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Cyberbezpieczenstwo - szkota podstawowa Czas trwania

90 min.
Warsztat porusza podstawowe zagadnienia zwigzane z bezpieczen-

stwem w sieci i metodami ochrony swoich danych. Podczas zaje¢, .
Grupa wiekowa

uczestnicy poznajg niebezpieczenstwa obecne w sieci oraz mechani-

zmy kradziezy danych w Internecie. Celem warsztatu bedzie rozwijanie + 12do%4lat
umiejetnosci rozpoznawania tych zagrozen w sieci oraz poznanie metod

reagowania na nie. Efektem warsztatéw ma byc¢ ksztattowanie wiedzy Cele

i umiejetnosci realnego zwigkszenie bezpieczenstwa swojego konta. 1. Cele ogélne:

a. Zwiekszenie bezpieczenstwa uczestnikéw w sieci;

b. Wdrozenie przynajmniej jednego rozwigzania stuzace
poprawie naszeqo bezpieczenstwa w sieci;

2. Cele szczego6towe:

a. Zapoznanie z najczestszymi mechanizmami atakéw w sieci;
b. Poznanie narzedzi stuzacych zwigkszeniu swojego

= bezpieczenstwa online;

c. Rozwijanie krytycznego myslenia;

d. Kreowanie bezpiecznych nawykow.

Potrzebne materiaty:

—J «  Komputery z systemem Windows, smartfony lub tablety
/ . o
z systemem android, potaczenie internetowe, przegladarka

— _o Google Chrome.

Przygotowanie dla trenera:

« Zapoznaj sie ze zrodtami i materiatami dodatkowymi

przedstawionymi w scenariuszu.

Scenariusz zostat stworzony w ramach projektu Centralny Dom Technologii (CDT) Fundacji Polskiego Funduszu Rozwoju. Autor: Zbigniew Bujak.



czas

10 min

15 min

Etapy realizaciji

Opis ¢wiczenia

Wprowadzenie:

Przywitaj uczestnikow, przedstaw sie i powiedz, czym jest projekt Cyberbezpiecznii o czym jest dzisiejszy
warsztat (bezpieczenstwo w sieci - zagrozenia i metody ochrony).

Wecielimy sie w role zespotow do spraw cyberbezpieczenstwa. Naszym zadaniem bedzie zabezpieczenie
naszej firmy przed kolejnym atakiem. W ramach tego zajmiemy sie budowaniem zabezpieczen, ale rowniez
tamaniem zabezpieczen! Dlatego tez powinniscie pamietac, ze wszystko czego sie dzis uczymy robimy w
celach edukacyjnych, a nie by wykorzystywac to potem w nieetycznych dziataniach.

Nastepnie dobierz uczestnikow w pary lub zespoty czteroosobowe. Podkresl, ze wszyscy uczestnicy
moga pracowac na telefonach i komputerach, ale Ze do prezentaciji, powinien podtaczyc sie juz tylko jeden
reprezentant pary/zespotu.

Ustal z uczestnikami zasady towarzyszgce nam podczas dzisiejszego warsztatu: nie przejmujemy sie
problemami technicznymi, zasada 5+5= 5 (minuty petnego skupienia dla edukatora i 5 minuty pracy i zabawy
dla uczestnikow), zasada dobrej wspodtpracy (pracujemy wspdlnie i pomagamy sobie w zespole).

Podprowadzenie i diagnoza

Dzi$ doszto do strasznej sytuacji. Wasz nauczyciel informatyki, podczas podtaczania sie na spotkanie online
zostat ugryziony przez komputerowg mysz, a przez to zainfekowany wirusem omputerowym. Wirus ten
zamienia ludzi w cyberprzestepcow i internetowe trolle, ktére potem piszg w internecie komentarze typu
Lpierwszy!” Wirus ten umozliwia zarazonym tamanie wielu zabezpieczen i infekowanie kolejnych urzadzen.
Zaréwno Wy, jak i Wasze urzadzenia i konta znalezZliscie sie zatem w niebezpieczenstwie.

Scenariusz zostat stworzony w ramach projektu Centralny Dom Technologii (CDT) Fundacji Polskiego Funduszu Rozwoju. Autor: Zbigniew Bujak.

Potrzebne materiaty / uwagi

Uwaga: W zaleznosci od doswiad-
czenia i zaangazowania grupy,
dobierz pdzniejsze ¢wiczenia oraz

Sposob pracy.

Uwaga 2: Na poczatku warsztatu,
edukator/edukatorzy mogg
sprobowac rozwigzac czesce
ewentualnych problemdw
technicznych.

Uczestnicy wypetniajg pretest

i posttest na swoich urzadzeniach
(kazdy osobno). Przez dalszg
czes¢ warsztatu pracujg juz

w grupie. Z kazdej grupy do
prezentacji powinno potgczyc sie
jedno urzadzenie.

https://www.mentimeter.com/
app/presentation/alkg2zr64ok-
gumg3fkc8cz3ifp89th3j


https://www.mentimeter.com/app/presentation/alkg2zr64okgymg3fkc8cz3ifp89th3j
https://www.mentimeter.com/app/presentation/alkg2zr64okgymg3fkc8cz3ifp89th3j
https://www.mentimeter.com/app/presentation/alkg2zr64okgymg3fkc8cz3ifp89th3j

czas

15 min

Opis ¢wiczenia

Wasz nauczyciel zamknat Was w sali warsztatowej i grozi takimi rzeczami jak publiczne udostepnienie
historii Waszych przegladarek, czy nagranie z Wami duetu na TikToku. Macie godzine by wydostac sie z Sali
i podad nauczycielowi antidotum. Zeby dostaé sie do antidotum musicie przy tym pokonad jednak szereg
zabezpieczen i wyzwan, ktore dla Was przygotowalismy. Jesli Wam sie nie uda, wirus sie rozprzestrzeni

i w sytuacji zagrozenia znajda sie nie tylko wszyscy w Waszej szkole, ale réwniez wszyscy w sieci. Los
Internetu zalezy zatem od Was!

Podkresl, ze pierwszym krokiem jest dokonanie diagnozy - Wirus, o ktérym mowimy najczesciej atakuje
bowiem komputery i osobuy, ktdére majg juz ,ostabiong odpornosc”, czyli np. takie osoby, ktérych maile lub
hasta wyciekty juz do siecii sg w niej obecne. Podkresl zatem, ze do stworzenia antidotum musimy nauczyc
sie diagnozowac potencjalne ryzyka infekciji i im przeciwdziatac.

Pokaz i wyttumacz uczestnikom zasady dziatania stron:
https://haveibeenpwn m/ *

Strony takie jak haveibeenpwned.com zbierajg informacie o najwiekszych wyciekach danych z poszczegdlnych
firm i serwisow. Gdy taki wyciek ma miejsce, w czelusciach Internetu zaczynajg krgzyc listy z danymi
uzytkownikéw danego serwisu. Haveibeenpwned zbiera tego typu listy bysmy mieli swiadomos¢ zagrozenia.

Na tego typu stronie mozecie sprawdzi¢ czy Wasz adres nie pojawia sig na jednej z tych list, czyli czy nie wyciekt.

Popros o wejscie na nie i sprawdzenie adreséw mailowych wszystkich oséb w naszej grupie. Kazda grupa ma
wskazac ile oséb wsrod nich padto ofiarg wycieku danych, ile tgcznie danych wyciekto oraz, ktore z nich sg
najgrozniejsze. Podkresl, ze w tym ¢wiczeniu wygrywajg dwie grupy - tej, w ktorej wyciekow byto najmniej,
oraz najwiecej. Daj grupom 10 minut na autodiagnoze i zbierz odpowiedzi:

lle 0s6b w grupie padto ofiarg wycieku danych:
lle danych tacznie wyciekto:
(dodatkowo mozesz zapytac) Ktoére s najbardziej niebezpieczne:

Zauwazcie, ze wyciec moga bardzo rézne dane, od adresu IP po dane informujgce o naszym zdrowiu i
wynikach badan genetycznych. Najczesciej w wyciekach zobaczycie jednak ,$wietg trojce”, czyli e-mail, login
i hasto. Podniescie teraz prosze rece wszyscy Ci, ktdérzy uzywajg innego hasta do kazdej witryny i aplikacii,
do ktorej sie loquja. Okej, dzieki. Czyli u reszty nasze hasto sie czasem powtarza, czyli, ze mamy jedne hasto
do wielu witryn i aplikacji. To teraz wyobrazmy sobie, co dzieje sie, gdy takie hasto wycieka. Jesli kto$ ma
jakie$ nasze hasto, to troche tak jakbysmy zgubili klucz (jakis klucz). Sam klucz wiele nam nie powie, ale jesli
ktos$ zgubit go w kopercie wraz z naszym adresem (a tym po czesci jest nasz adres mailowy), to kto$ moze
juz jechac z tym kluczem do naszego domu by sprobowac¢ otworzycé nim nasze drzwi.
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Potrzebne materiaty / uwagi

Barometr Cyberbezpieczeristwa

Uwaga: Uczestnicy, ktdrzy nie
majg wyciekow ze swoich kont
moga sprawdzi¢ konta mailowe
najblizszej rodziny - np. Mamy

i Taty.

*Uwaga: istniejg inne

strony, podobne do strony
haveibeenpwned.com np. strona
dehashed.com, ktéra umozliwia
nie tylko wyszukanie adresu
e-mail, ale réwniez sprawdzenie
jakie hasta byty do niego
przyporzadkowane. Moze zatem
zostaé wykorzystana réwniez w
sposéb niebezpieczny. Co réwnie
wazne, handluje ona danymi

z wyciekéw, w sposéb ktéry

w Polsce jest niedopuszczalny.
Nie pokazuj jej i nie rekomenduj.
Miej jednak $wiadomo$é jej
istnienia w razie pytan od
mtodziezy/nauczycieli.

- Komentarz dzigki uprzejmosci
Niebezpiecznik.pl


https://haveibeenpwned.com/
https://assets.kpmg.com/content/dam/kpmg/pl/pdf/2023/02/pl-raport-kpmg-w-polsce-barometr-cyberbezpieczenstwa-2023-secured.pdf

czas Opis éwiczenia Potrzebne materiaty / uwagi

Jesli ten klucz, ktéry trzyma w reku, to mato istotny klucz np. do zapiecia rowerowego, to moze nam co$
zabrag¢, ale nie dostanie sie do naszeqo mieszkania. Jesli jednak wpadlismy na pomyst uzywania jednego
magicznego klucza do zapigcia, do mieszkania, do garazu i do sejfu z kosztownosciami, to moze i jest to
wygodne, ale staje sie juz bardzo niebezpieczne.

Wyttumacz, ze wycieki danych zdarzajg sie i zdarzac¢ bedg nawet na najlepiej zabezpieczonych serwisach.
| nasze konta, podobnie jak nasze mieszkania, zawsze bedg narazone na jakies$ niebezpieczenstwo. Podkresl,

ze w sytuaciji wycieku, powinnismy sie ,uodpornic¢”, czyli:

e Zmieni¢ hasto na nowe i silne (0 tym jakie hasta sg silne powiemy sobie za chwile).

o Odwiedzi¢ zaktadke Ustawienia i bezpieczenstwo na naszym koncie mailowym i kontach *Uwaga: Juz teraz mozesz

spotecznosciowmych by zobaczyé kto ma dostep do konta (coraz wiecej stron oferuje mozliwosé wspomnie¢ o znaczeniu takich
sprawdzenia historii logowania, podejrzanych logowan oraz sprzetow podtaczonych do konta). rzeczy jak uwierzytelnianie
15 min + Skonfigurowaé uwierzytelnianie dwuetapowe, najlepiej wraz z menedzerem haset*. dwuetapowe i menedzer haset

e Przygotowac¢ sig na kolejny krok w potencjalnym ataku. (jako waznych elementach

Docen grupy, ktére miaty najmniej wyciekéw i docen grupy, ktére miaty najwiecej. Wyttumacz, ze osoby ochrony). 0 obu narzedziach jest

z mniejsza iloécia wyciekdw moga czué sie nieco bezpieczniejsze (chod nie w petni bezpieczne, bo np. nie jednak mowa w dalszej czgsci
wszystkie wycieki danych sg zgtaszane). Z drugiej strony jednak, osoby i grupy z duzg liczbg wyciekdw scenariusza, wiec dopasuj ilos¢
powinny szczeqodlnie zainteresowac sie dzisiejszg tematyka, bo im wieksza nasza aktywnos¢ w sieci, tresci w obu miejscach, aby nie

tym wieksza potrzeba lepszego zabezpieczenia naszych kont. Zaznacz, ze jest mozliwe, aby mie¢ duzg

t ¢ d tych h
aktywnos¢ w sieci przy jednoczesnym bardzo duzym bezpieczenstwie naszych kont. polvtarzac diva razy tyeh samyc

informaciji.

Podkresl, ze teraz przejdziemy do tego kolejnego (i nastepnych krokow) w potencjalnym ataku i kolejnych

metod zwiekszenia naszeqo bezpieczenstwa. - komentarz dzieki uprzejmosci
Niebezpiecznik.pl

Phishing

Podkresl, ze ,uodpornieniu” po wycieku danych powinnismy poddac przede wszystkim nasze skrzynki https://www.mentimeter.

mailowe. Wirus moze je bowiem atakowac poprzez phishing - fatszywe wiadomosci wystane przez kogo$ com/app/presentation/al-
10 min podszywajgceqgo sie pod wybrang instytucije lub inng osobe, w celu kradziezy danych lub instalacji ztosliwego cwibxlkzbuxhpcumb9afki-

oprogramowania. Podkresl, ze sa to tak zwane socjotechniczne metody wtaman, ktére wymagaja treningu w ich
rozpoznaniu i zwracania uwagi na szczegoty. Taki phishing bedzie trafia¢ najczesciej na nasze maile (cho¢ do
innych kanatéw réwniez). Powinnidmy mie¢ zatem w tyle gtowy, ze skrzynka ktérej adres wyciekt, moze stac sie
celem atakéw phishingowych. Podkresl, ze teraz prze¢wiczymy ochrone przed phishingiem.

mkiuzn2w
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czas

10 min

Opis ¢wiczenia

Kolejnym Waszym zadaniem jest sprawdzenie niedawnych wiadomosci, ktére zaczety trafia¢ do uczniow
waszej szkoty. Waszym celem jest wytapanie wiadomosci phishingowych i ostrzezenie kolegow przed nimi.
Za kazdg poprawnie zidentyfikowang wiadomos¢ dostajecie jeden punkt!

Wyswietl uczestnikom prezentacije z przyktadowymi wiadomosciami e-mail. Daj im 10-15
sekund na przeczytanie trescii podjecie decyzji czy jest to prawdziwa wiadomos¢ czy phishing.
Wyswietl slajdy z prezentaciji i przeprowadz gtosowanie w klasie.

Podsumuj na co powinniémy zwracac¢ uwage w wiadomosciach e-mail (adres nadawcy, podpisy i stopki,
btedy ortograficzne, przyciski i dziwne linki oraz, co najwazniejsze, metody socjotechniczne probujgce
pobudzi¢ nasze emocje i “wytaczyc myslenie™).

Podkresl, ze jesli nie jestesmy pewni danego linku lub zatacznika (a mimo wszystko powinnismy go

sprawdzi¢), to mozemy wykorzystaé narzedzie: https://www.virustotal.com/gui/home/upload pozwalajace
na sprawdzenie strony lub danego pliku*.

Docen grupy o najlepszych wynikach. Podkresl, ze dzieki staraniom grup udato sie ograniczyc ilosc¢
wiadomosci phishingowych do minimum. Czes¢ infekcji sie jednak przedarta...

Potrzebne materiaty / uwagi

Uwaga: wypada tez dodag,

ze pozytywna ocena VirusTotal
nie oznacza, ze jestesmy w 100%
bezpieczni. Nalezy tez uwazac

z tym, co sie tam podsyta
poniewaz oznacza to dzielenie
sie tym plikiem z serwisem.
Warto uczulié, ze przesytanie
plikdbw na cudza strone

i korzystanie z ustug webowych
moze umozliwia¢ komus dostep
do naszych plikow.

- Komentarz dzieki uprzejmosci
Niebezpiecznik.pl

tamanie haset

Wasz informatyk dotkniety infekcja, wykorzystat jednak porty USB w laptopach do rozniesienia wirusa dalej.
Sg to laptopy oraz komputery uczniéw i nauczycieli (a nawet rodzicow), ktére byty najstabiej chronione.
Musicie zatem ztamac ich zabezpieczenia (podobnie jak Wasz informatyk) by uruchomic¢ na sprzetach
skanowanie antywirusowe i zostawi¢ na nich wskazowki dla ich lepszego zabezpieczenia.
Wyttumacz, ze w tym ¢wiczeniu zajmiemy sie pierwsza furtka, czyli hastami. Pozyskanie informacii

o uzytkownikach iich haset (z wyciekow danych lub przy pomocy phishingu), pozwala czesto na odgadniecie
nawet nowych haset (jesli kto$ nie potrafi dobrze ich tworzye).

Waszym zadaniem jest wykorzystanie informaciji o wtascicielach laptopdw, ztamanie ich haset, wejscie
na ich komputery i zostawienie im notatki o tym jakie powinno byc¢ silne hasto i jak je tworzyc¢. Im wiecej
komputerow zhakujecie, tym wiecej o zasadach tworzenia haset sie nauczycie!

Zapoznaj sie z:
https://www.mentimeter.
com/app/presentation/alc-
1pggBxsmB7z6gyxm99fre9ndbn-

z0j9

https://www.mentimeter.com/
app/presentation/albmuiy6cdac-

ngldp9esol17vbd7/i7nps

https://cert.pl/posts/2022/01/
kompleksowo-o-haslach/
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czas

10 min

Opis ¢wiczenia

Przejdz z grupa przez prezentacije z zadaniami. Pogratuluj grupom staran i pomystow i docen grupe
z najlepszym wynikiem.

Podkresl, ze po wykryciu wycieku lub w sytuaciji podejrzenia wtamu na konto, w pierwszej kolejnosci
powinnismy zatem zmieni¢ hasto do danego serwisu, a najlepiej wszystkie hasta. Nowe hasto powinno
byc¢ silne, czyli:

o dtugie (najlepiej w formie frazy- ,PassPhrase” zamiast ,Password”) *

« abstrakcyjne (pozbawione logiki, przewidywalnoéci, systemu, ktéry mozna ztamac)
e rozne do kazdego serwisu

« ‘tatwe do zapamigtania (dyskusyjne)

ez cyframiiznakami specjalnymi (dyskusyjne)

Silne hasto
Daj uczestnikom pie¢ minut na stworzenie tego typu hasta. | popros$ o przetestowanie go na stronie:
https://www.security.org/how-secure-is-my-password/

Nastepnie zapytaj czy jestesmy w stanie powtdrzyc ten proces i zapamietac¢ wszystkie te hasta
dla wszystkich innych witryn i aplikacji?

Podkresl, ze jest to raczej mato prawdopodobne i Zze dobrym sposobem moze byé¢ wykorzystanie
menadzera haset - programu tworzacego i zapamietujgcego za nas hasta. Podkresl, Zze moga byc¢ to
programy dostepne w chmurze takie jak Last Pass czy Avira Password Menager lub programy dostepne
offline, na dysku naszego komputera**, Podkresl, ze obecne przegladarki takie jak Google Chrome czy
Safari rowniez oferuja taki menedzer. Ma on dobre szyfrowanie i co ciekawe, menadzery haset dziatajace
w przegladarce moga nas uchronié przed atakiem IDN Homograph, czyli takim atakiem, w ktérym caty
adres strony lub jakas jego cze$é¢ jest napisana innym alfabetem (np. cyrylica). Taki adres dla naszego
oka moze sie wydawac nie do odréznienia, ale menadzer analizujac adres strony ,,zobaczy”, ze nie ma tej
witryny w swojej bazie logowania i haset i ze jest to zatem nowa, inna witryna.

Z menadzerow haset mozemy korzystac¢ pod jednym warunkiem.

Zapytaj grupe jaki jest skrot klawiszowy do blokady ekranu i komputera (Control + Command + Q na
systemie MAC oraz Windows + L na systemie Windows)? Podkresl, ze mozemy korzystaé¢ z menadzerdw
i zapamietywania haset tylko pod warunkiem, ze mamy ustawione blokady ekranu i hasta zarowno na
komputerze, jak i na komaorce. Nawyk wygaszania ekranu i blokowania komputera to kolejne wazne
przyzwyczajenie, ktéry powinnismy w sobie rozwijac.

Potrzebne materiaty / uwagi

https://niebezpiecznik.pl/post/
uwaga-na-niewykrywalny-
-phishing-poprzez-domeny-ze-
-znakami-unicode-podobnymi-
-do-liter-z-alfabetu-lacinskiego/

*Uwaga: Podkresl, ze dtugosé
stanowi najwazniejszy para-

metr hasta. Cyfry i znaki nie sg
2t3 rekomendacja, ale nie moga,
zastepowacé dtugosci. Kwestia ta-
twosci zapamietania hasta bedzie
natomiast dyskusyjna, bo zalezna
od sposobu ich przechowywania
(mozna korzysta¢ z menedzera
haset). Zwréé przy tym uwage na
jak wiele z tych wyzwan odpowia-
da (dodatkowo w tatwy sposéb)
menedzer haset, ktéry powinni-
$my stosowaé.

- Komentarz dzieki uprzejmosci
Niebezpiecznik.pl

*Kazdy menedzer bedzie ok, ale
dla bardziej ambitnych/zaawanso-
wanych uzytkownikéw rekomen-
dowany jest KeePass. Uzycie me-
nedzeréw w przegladarce bedzie
natomiast ok, pod warunkiem ze:
hasta sa mocne i unikalne, tylko
my korzystamy z danej przegla-
darki i konta oraz urzadzenie jest
dobrze chronione przed dostepem
osoby niepowotanej.

- Komentarz dzieki uprzejmosci
Niebezpiecznik.pl
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czas Opis éwiczenia Potrzebne materiaty / uwagi
10 min 2FA https://www.mentimeter.com/
app/presentation/aljewew/moj-
Podkresl, ze silne hasto uchroni nas przed jego ztamaniem przez algorytmy deszyfrujace (a przynajmniej 5dBouecysruo9dtnsgrwz
bardzo ten proces utrudni). Zapytaj jednak co zrobi¢ w sytuacji, gdy ktos zna nasze silne hasto (bo np.
wyciekto). Jak mozemy obroni¢ sie w takiej sytuac;ji? Uwaga: wiaczenie weryfikacji
dwuetapowej to jeden z najlep-
Podkresl, ze najwazniejszym sposobem ochrony okazuje sie w tej (i wielu innych sytuacjach) weryfikacja szych sposobdéw ochrony swoje-
dwuetapowa (lub wielosktadnikowa). Wyttumacz, Zze jest to dodatkowy (oprocz hasta) sposédb weryfikowania go konta. Jesli chcesz wtaczyé
czy to aby na pewno my, logujemy sie na nasze konto. Moze on przybrac¢ forme karty kodéw jednorazowych ja z uczestnikami w trakcie zaje¢.
(dawne rozwigzanie popularne w bankach i wcigz obecne np. na gmailu), kodéw SMS, kodow lub potwierdzen upewnij sie, 2e znajduja sie oni
w dedykowanej aplikacji authenticator, potwierdzen mailowych lub fore klucza U2F, czyli urzadzenia na bezpiecznej sieci (ha prywat-
przypominajgcego pendrive z dodatkowym modutem NFC do tgcznosci bezprzewodowej. Taki klucz nawigzuje nuch sieciach komérkowych lub
tacznose z dang strong internetows i potwierdza naszg tozsamosce. sieci domowej). nie jest reko-
mendowane zmienianie ustawien
Waszemu informatykowi udato sie przeja¢ kontrole nad kontami wielu rodzicéw i nauczycieli z powodu swojego konta poprzez publicz-
braku dwuetapowej weryfikacji. Aby poprawic¢ bezpieczenstwo kont Waszych najblizszych, musicie dobrac na sie¢ Wi-Fi.
optymalny sposob dwuetapowej weryfikacji do kazdej osobuy.
Zapoznaj sie z:
Podkresl, ze teraz zadaniem uczestnikéw jest znalezienie najlepszeqo sposobu dodatkowej weryfikaciji https://www.wojsko-polskie.pl/
w kazdym z przedstawionych za chwile w prezentaciji case’éw. woc/articles/publikacie-r/2-wy-
korzystanie-kluczy-sprzeto-
Przejdz z grupg przez prezentacje z zadaniami. Pogratuluj grupom staran i pomystow i docen grupe wych-u2f/
z najlepszym wynikiem.
Podkresl, ze w ostatnim pytaniu prawie wszystkie odpowiedzi sg poprawne, gdyz najlepsza dodatkowa
weryfikacja, to taka, ktéra rzeczywiscie jest stosowana. Moze byé to klucz U2F (jako jedyny sposéb
dodatkowego uwierzytelniania chroniacy w petni przed phishingiem) lub aplikacja Authenticator (Google
lub Microsoft) ale najwazniejsze jest, aby przede wszystkim wtgczyc te dodatkowa opcije
na swoich kontachl!
Pomocne programy https://www.mentimeter.com/
app/presentation/alb1dt8b2dn-
Podkresl, ze obok cyberprzestepcow, w sieci obecne sg rowniez wirusy - programy komputerowe Akdzadbcokufyeufxlicoa
10 min wykorzystujace luki w zabezpieczeniach i wykonujace réznego rodzaju szkodliwe dziatania na naszym

komputerze - moga monitorowacé to co wpisujemy na klawiaturze(Keylogger),
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czas

10 min

Opis ¢wiczenia

wiaczad kamerke i stuzyc pdzniejszemu szantazowi (Ransomware), szyfrowac¢ nasze dyski, czy zamienic
nasz komputer w koparke BitCoinow (Botnet).

Powiedz, ze ostatnim zadaniem grup jest poprawienie bezpieczenstwa sprzetu poprzez wtgczenie
skanowania antywirusowego na komputerach, na ktére udato nam sie wtamac. Popros uczestnikow,

aby wszyscy witaczyli w tym momencie skanowanie antywirusowe/bezpieczenstwa na swoim sprzecie
(smartfonie

lub komputerze) i zeby grupy napisaty jakie skanowania wtgczyty. Zadanie wygrywa grupa, ktory wiaczy
najwiecej i najbardziej istotnych skanowan.

Podkresl, ze z powodu ogromnej liczby réznych sprzetow i urzadzen, nie ma jednej metody i jednego
idealnego programui.

Waznymi skanowaniami, ktére zaliczymy grupom do wykonania zadania beda;:

Na komputerach:

«  Skanowanie Windows Defender

. Skanowanie zewnetrznym programem antywirusowym
. Skanowanie Windows update

Na smartfonach i tabletach*:

. Skanowanie Google Play Protect

. ,Skanowanie bezpieczenstwa” w panelu sterowania lub ustawieniach

- Skanowanie aktualizacji

«  Skan zewnetrznym programem antywirusowym (w wiekszosci wypadkow nic to nie zmienia, gdyz
programy te nie majg dostepu do innych obszarow pamieci telefonu - dziatanie w wydzielonym
obszarze pamieci/sanbox. Z drugiej strony, renomowane programy antywirusowe nie zaszkodzg tez
pod wzgledem bezpieczerstwa telefonowi, okazjonalnie potrafig wykry¢ wiecej, niz Google Play
Protect).

Przejdz z grupg przez prezentacje z zadaniami. Pogratuluj grupom staran i pomystow i docen grupe
z najlepszym wynikiem.

Wyswietl slajd z przydatnymi programami i wyttumacz, ze powinnismuy:
- Dbac¢ o aktualizacje naszych urzadzer (w ten sposdb usuwamy luki w zabezpieczeniach).

Potrzebne materiaty / uwagi

Zapoznaj sie z:
https://niebezpiecznik.pl/post/
sprawdz-czy-twoj-smartfon-jest-

-zhackowany/

https://zaufanatrzeciastrona.pl/
post/podstawy-bezpieczenstwa-
-czy-wspolczesne-smartfony-
-potrzebuja-antywirusa/

*Uwaga: Zapoznaj sie rowniez z:
https://sklep.niebezpiecznik.pl/
opis/N

Podkresl tez, ze wiekszos¢
nowoczesnych smartfonéw
wykonuje duzo z tych procesow
samodzielnie (okresowo, w tle).
W przypadku smartfonow

i tabletow bardziej istotne

sa zatem nawet ustawienia

konfiguracji:

o dobra blokada ekranu,

o PIN na karcie SIM,

« wiaczone sledzenie
urzadzenia,

« koniecznos$é bardzo dobrego
chronienia hasta do Google/
Icloud (bo przeciez mamy
$ledzenie),

o aktualizacja Systemu
i osobno aplikaciji.
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czas

10 min

Opis éwiczenia

. Uwazac¢ na wytaczanie zabezpieczen i instalowanie programow z niebezpiecznych zrédet
(Jailbreak na I0S, wtgczanie debbugowania przez USB na telefonie, instalacja aplikacji spoza
oficjalnych sklepéw). ,Skanowania bezpieczenstwa” w smartfonach czesto wtgczajg wtasdnie
na powrot domysine ustawienia zabezpieczen, ktore wytaczylismy.

« Ustawi¢ blokady chroniace sprzet przed dostepem osoby niepowotanej (blokady ekranu, Kod PIN
na kartach SIM, mocne hasta na kotach Google/Icloud.

- Zdawac¢ sobie sprawe, ze mamy domyslne filtry i zabezpieczenia (Microsoft Defender i Zapora
Windows, Skanowanie aplikacji w Google Play, system dziatajgcy na zasadzie ograniczania uprawnier/
sandbox na androidzie i 10S).

. Okazjonalnie zeskanowac¢ komputer przy uzyciu dodatkowego programu wybranego z aktualnej listy:
https://www.av-test.org/en/; https://www.av-comparatives.org/; https://www.mrg-effitas.com/;
https://www.virusbulletin.com/; https://selabs.uk/

Podkresl, ze obok oprogramowania antywirusowego warto zainstalowac sobie rowniez dwa inne programuy,
czyli Menagera Haset (tu réwniez warto sprawdzi¢ aktualne, polecane listy) oraz aplikacje do uwierzytelniania
dwuetapowego dla innych programow: Microsoft Authenticator czy Google Authenticator.

Zapytaj rowniez czy istnieja pliki, z ktérymi skanery antywirusowe mogag sobie nie poradzi¢? Podkresl,

ze mozemy rowniez mie¢ na swoim dysku lub mailu pliki zaszyfrowane. Podkresl, ze to dobra i bezpieczna
metoda na przesytanie danych osobowych lub wrazliwych - np. Dokumentéw. Zaznacz, ze opcje
zaszyfrowania i opatrzenia danego folderu/archiwum hastem majg takie programy jak winrar czy 7zip.

W przypadku plikéw szyfrowanych, powinnismy przesytaé hasto drugim sposobem komunikacji (np. Jakims$
rodzajem komunikatora lub sms-em). Otwierajac taki plik, powinniémy mie¢ z kolei pewno$¢, ze pochodzi

z zaufaneqgo zrodta.

Na koniec podkresl, ze wszystkie operacje zwigzane z hastami i zakupami powinnismy robi¢ zawsze

na bezpiecznej sieci - sieci domowej(zabezpieczonej hastem) lub poprzez swoj transfer danych,
ewentualnie poprzez VPN - wewnetrzny tunel maskujgcy naszg aktywnosc¢ i nasze dane. Tu rowniez trzeba
jednak uwazac¢ na darmowe VPN-y, ktére moga gromadzi¢ nasze dane.

Potrzebne materiaty / uwagi

Czuyli, dobra i bezpieczna
konfiguracja telefonu.

- Komentarz dzieki uprzejmosci
Niebezpiecznik.pl

W konteks$cie wiruséw

i ztosliwego oprogramowania,
warto réwniez powiedzie¢

o ostroznosci/niewchodzeniu

w interakcje z podejrzanymi
plikami i systemami.

Np. (nieotwieraniu lub ostroznym
otwieraniu) plik ZIP ukrytych za
hastem czy tez wtgczaniu makr/
zawartos$ci w dokumentach
Worda. - Komentarz dzieki
uprzejmosci Niebezpiecznik.pl
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czas

10 min

Opis éwiczenia
Podsumowanie

Wyswietl prezentacje Pigutka i popros o wybranie najwazniejszej rzeczy, ktorej uczestnicy sie nauczyli.
Docen i nagrodz najlepszych uczestnikow w tym ¢wiczeniu i w catej grze.

Zachec¢ do ,wziecia tej piqutki”, czyli wybrania najlepszego, najbardziej przydatnego sposobu ochrony
i jego wdrozenie - np. zmiana hasta lub ustawienie weryfikacji dwuetapowe].

Podkresl, Ze celem naszych zaje¢ nie jest straszenie i twierdzenie, ze Internet jest zty lub niebezpieczny.
Naszym celem jest wyposazenie wszystkich w wiedze, umiejetnoscii narzedzia, ktére pozwalajg
byc¢ bezpieczniejszym w sieci.

Zapros przy tym uczestnikdéw do metody matych krokéw - instalacji jednego programu/wdrozenia jednej
metody i przyzwyczajenia sie do niej — zmienienia swoich nawykow. Podkresl, ze najlepsza metoda ochrony,
to taka, ktorg rzeczywiscie stosuja.

Dzieki Waszemu zaangazowaniu, wiedzy i umiejetnosciom udato sie pokonac¢ wirusa. Piqutki wiedzy, ktére
stworzyliscie w petni usunety wirusa z organizmu Waszego nauczyciela informatyki oraz z catej sieci szkolnej.
Uczyniliscie bezpieczniejszymi zaréwno siebie, jak i waszych bliskich! Pamietajcie jednak, ze wspomniany
wirus i inne zagrozenia z sieci moga jeszcze powrdcic, np. w nowej, zmutowanej formie. Warto zatem budowac
swojg odpornosc¢ i nie zapominac o ,lekach” — pigutkach wiedzy, ktére wspdlnie stworzyliscie. Stosowanie
silnych haset, wprowadzenie uwierzytelniania dwuetapowego czy dbanie o aktualizacje systemu, to proste
dziatania ktére powinnismy wykonywac regularnie by zachowac¢ odpornos$¢ na zagrozenia z siecil

Podziekuj za zajecia, uwage uczestnikow i uczestniczek oraz pomoc nauczycieli i nauczycielek.
Popros o ustawienie sie do wspodlneqgo ,zdjecia”/screena za zaje¢. Wyttumacz, ze postuzy on tylko
dokumentaciji odbycia sie zaje¢ zdalnych. Kto chce moze zatem zastoni¢ swojg twarz

(ochrona prywatnosci, ktérg zajmiemy sie na kolejnym warsztacie)

Scenariusz zostat stworzony w ramach projektu Centralny Dom Technologii (CDT) Fundacji Polskiego Funduszu Rozwoju. Autor: Zbigniew Bujak.
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Scenariusz warsztatow
Cyberbezpieczenstwo

szkota ponadpodstawowa
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Cyberbezpieczenstwo
- szkota ponadpodstawowa

Warsztat porusza podstawowe zagadnienia zwigzane z bezpieczen-
stwem w sieci i metodami ochrony swoich danych. Podczas zaje¢,
uczestnicy poznajg niebezpieczenstwa obecne w sieci oraz mechani-
zmy kradziezy danych w Internecie. Celem warsztatu bedzie rozwijanie
umiejetnosci rozpoznawania tych zagrozen w sieci oraz poznanie metod
reagowania na nie. Efektem warsztatéw ma byc¢ ksztattowanie wiedzy

i umiejetnosci realnego zwiekszenie bezpieczernstwa swojego konta.

Czas trwania

« 90 min.

Grupa wiekowa

+ 14 do19 lat

Cele

1. Cele ogdlne:

a. Zwiekszenie bezpieczenstwa uczestnikéw w sieci;

b. Wdrozenie przynajmniej jednego rozwigzania stuzacego poprawie
naszego bezpieczenstwa w sieci;

2. Cele szczego6towe:

a. Zapoznanie z najczestszymi mechanizmami atakéw w sieci;

b. Poznanie narzedzi stuzacych zwigkszeniu swojego
bezpieczenstwa online;

c. Rozwijanie krytycznego myslenia;

d. Kreowanie bezpiecznych nawykow.

Potrzebne materiaty:

«  Komputery z systemem Windows, smartfony lub tablety
z systemem android, potaczenie internetowe, przegladarka

Google Chrome.

Przygotowanie dla trenera:

«  Zapoznaj sie ze zrédtami i materiatami dodatkowymi przedstawionymi

w scenariuszu. Przygotuj prezentacje na podstawie linkéw.

Scenariusz zostat stworzony w ramach projektu Centralny Dom Technologii (CDT) Fundacji Polskiego Funduszu Rozwoju. Autor: Zbigniew Bujak.



czas

10 min

15 min

Etapy realizaciji

Opis ¢wiczenia

Wprowadzenie:

Przywitaj uczestnikow, przedstaw sie i powiedz, czym jest projekt Cyberbezpiecznii o czym jest
dzisiejszy warsztat (bezpieczenstwo w sieci - zagrozenia i metody ochrony).

Wecielimy sie w role zespotow do spraw cyberbezpieczenstwa. Naszym zadaniem bedzie zabezpieczenie
naszej firmy przed kolejnym atakiem. W ramach tego zajmiemy sie budowaniem zabezpieczen, ale rowniez
tamaniem zabezpieczen! Dlatego tez powinniscie pamietac, ze wszystko czego sie dzis uczymy robimy

w celach edukacyjnych, a nie by wykorzystywac to potem

w nieetycznych dziataniach.

Nastepnie dobierz uczestnikow w pary lub zespoty czteroosobowe. Podkresl, ze wszyscy

uczestnicy moga pracowac na telefonach i komputerach, ale ze do prezentacji, powinien
podtaczyc sie juz tylko jeden reprezentant pary/zespotu

Ustal z uczestnikami zasady towarzyszace nam podczas dzisiejszego warsztatu: nie przejmujemy
sie problemami technicznymi, zasada 5+5= 5 (minuty petnego skupienia dla edukatora i 5 minuty

pracy i zabawy dla uczestnikéw), zasada dobrej wspdtpracy (pracujemy wspdlnie i pomagamy
sobie w zespole). Nastepnie przejdz do podprowadzenia.

Podprowadzenie i diagnoza

Podkresl, ze dzi$ wcielamy sie role pracownikéw pewnej firmy i to bardzo konkretnej firmy, popros wszystkich
o uwage i wyswietl fragment filmu Anatomia Ataku (zapauzuj w momencie mowy o drugim ataku):

https://www.youtube.com/watch?v=HwqgVv940DgU

Potrzebne materiaty / uwagi

Uwaga: W zaleznosci od doswiad-
Czenia i zaangazowania grupuy,
dobierz pdzniejsze ¢wiczenia oraz
Sposob pracy.

Uwaga 2: Na poczatku warsztatu,
edukator/edukatorzy mogg
sprébowac rozwigzacé czese
ewentualnych problemoéw
technicznych.

Uczestnicy wypetniajg pretest

i posttest na swoich urzgdzeniach
(kazdy osobno). Przez dalsza
czesc¢ warsztatu pracujg juz

w grupie. Z kazdej grupy

do prezentacji powinno potgczyc
sie jedno urzadzenie.

https://www.mentimeter.com/
app/presentation/alqi3zu18jq8i-
8mapvvknrhBpjf3eftw
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czas

15 min

Opis éwiczenia

Wyttumacz, ze film ten w dobry sposdb ukazuje realne ataki hakerskie, ktére majg miejsce.
Wedtug raportu Barometr Cyberbezpieczenstwa, w 2022 roku 58% firm w Polsce odnotowato przynajmniej
jeden incydent polegajacy na naruszeniu bezpieczenstwa.

Na liscie Cyberzagrozen stanowigcych najwieksze ryzyko dla organizacji najwyzsze miejsce zajmuje (wedtug
ocen samych organizaciji) phishing nakierowany na wytudzanie danych uwierzytelniajagcych. Kolejne miejsce
zajmuja APT czyli Zaawansowane ataki ukierunkowane. Sg to zaawansowane, trwate ataki przeprowadzane
przez specjalistow i obejmujgce szereg narzedzi, a czesto zaczynajgce sie od Spear phishingu, czyli wtasnie
phishingu ukierunkowanego na konkretna osobe.

Cyber Kill Chain, czyli stworzony przez firme Lockheed Martin model rozpoznawania i zapobiegania atakom
tez zaczyna sie od widocznej na filmie fazy rekonesansu i wystania przygotowanego zatacznika mailem. | tutaj
zaczyna sie wasze zadanie:

Wy wcielacie sie dzi$ w role pracownikow tej firmy, ktérzy w na szybko powotanych zespotach do spraw
cyberbezpieczenstwa maja jak najszybciej uodporni¢ firme na dalsze ataki. Jak widzicie na filmie

(ktory mozecie w domu sami dokonczyc) atak wcigz trwa. Wszyscy informatycy sg zajecie mierzeniem sie
ze skutkami gtdwnego, najpowazniejszego ataku, wiec to do Was nalezy jak najszybsze wdrozenie w catej
firmie podstawowej wiedzy, umiejetnoséci i zachowan poprawiajgcych bezpieczenstwo w sieci wszystkich
pracownikow!

Podkresl, ze pierwszym krokiem jest dokonanie diagnozy - sprawdzenie czy nasze dane i dane innych
pracownikow juz gdzies nie wyciekty i czy nie sg one dostepne w siecii wrecz gotowe
do wykorzystania w kolejnym ataku.

Pokaz i wyttumacz uczestnikom zasady dziatania stron:
https://havei npwn m

Strony takie jak haveibeenpwned.com zbierajg informacje o najwiekszych wyciekach danych z poszczegolnych
firm i serwiséw. Gdy taki wyciek ma miejsce, w czelusciach Internetu zaczynaja krazyc listy z danymi
uzytkownikow danego serwisu. Haveibeenpwned zbiera tego typu listy bysmy mieli Swiadomos¢ zagrozenia.
Na tego typu stronie mozecie sprawdzi¢ czy Wasz adres nie pojawia sie na jednej z tych list, czyli czy nie
wyciekt.

Scenariusz zostat stworzony w ramach projektu Centralny Dom Technologii (CDT) Fundacji Polskiego Funduszu Rozwoju. Autor: Zbigniew Bujak.

Potrzebne materiaty / uwagi

Barometr Cyberbezpieczeristwa:

Uwaga: Uczestnicy, ktorzy nie
majg wyciekow ze swoich
kont mogg sprawdzi¢ konta
mailowe najblizszej rodziny —
np. Mamy i Taty.

*Uwaga: Pomiedzy APT
(atakiem ukierunkowanym

na konkretna firme/osobe),
atakiem oportunistycznym
(szeroki zasieg, np. masowy atak
ransomware lub masowy atak
phishingowy) mozemy réwniez
wyroézni¢ ataki prowadzone
pod katem konkretnych luk

w zabezpieczeniach. Jest to
rosnacy trend.

- Komentarz dzieki uprzejmosci
Niebezpiecznik.pl

Uwaga: istnieja inne strony,
podobne do strony
haveibeenpwned.com np. strona
dehashed.com, ktéra umozliwia
nie tylko wyszukanie adresu
e-mail, ale réwniez sprawdzenie
jakie hasta byty do niego
przyporzadkowane. Moze zatem
zostaé wykorzystana réwniez w
sposoéb niebezpieczny.


https://haveibeenpwned.com/
https://assets.kpmg.com/content/dam/kpmg/pl/pdf/2023/02/pl-raport-kpmg-w-polsce-barometr-cyberbezpieczenstwa-2023-secured.pdf

czas

15 min

Opis éwiczenia

Popros o wejscie na nie i sprawdzenie adresow mailowych wszystkich oséb w naszej grupie. Kazda grupa
ma wskazac ile osob wsérdd nich padto ofiarg wycieku danych, ile tacznie danych wyciekto oraz ktore

z nich sg najgrozniejsze. Podkresl, ze w tym ¢wiczeniu wygrywajg dwie grupy - tej, w ktérej wyciekow byto
najmniej, oraz najwiecej. Daj grupom 10 minut na autodiagnoze i zbierz odpowiedzi:

Wyttumacz, ze wycieki danych zdarzajg sie i zdarza¢ bedag nawet na najlepiej zabezpieczonych serwisach.
| nasze konta, podobnie jak nasze mieszkania, zawsze bedg narazone na jakie$ niebezpieczenstwo.
Podkresl, ze w sytuaciji wycieku, powinnismy sie ,uodporni¢”, czyli:

lle oséb w grupie padto ofiarg wycieku danych:
lle danych tacznie wyciekto:
Ktére sa najbardziej niebezpieczne:

Zauwazcie, ze wyciec moga bardzo rézne dane, od adresu IP po dane informujgce o naszym zdrowiu

i wynikach badan genetycznych. Najczesciej w wyciekach zobaczycie jednak ,$wietq trojce”, czyli e-mail,
login i hasto. Podniescie teraz prosze rece wszyscy Ci, ktdrzy uzywaja innego hasta do kazdej witryny

i aplikacji do ktoérej sie loguja. Okej, dzieki. Czyli u reszty nasze hasto sie czasem powtarza, czyli, ze mamy
jedne hasto do wielu witryn i aplikacji. To teraz wyobrazmy sobie, co dzieje sie, gdy takie hasto wycieka.

Jesli kto$ ma jakie$ nasze hasto, to troche tak jakbysmy zgubili klucz (jakis klucz). Sam klucz wiele nam nie
powie, ale jesdli ktos$ zqgubit go w kopercie wraz z naszym adresem (a tym po czeéci jest nasz adres mailowy),
to ktos moze juz jechac¢ z tym kluczem do naszego domu by sprobowac otworzy¢ nim nasze drzwi. Jesli ten
klucz, ktéry trzyma w reku, to mato istotny klucz np. do zapiecia rowerowego, to moze nam co$ zabrag, ale nie
dostanie sie do naszego mieszkania. Jesli jednak wpadlismy na pomyst uzywania jednego magicznego klucza
do zapiecia, do mieszkania, do garazu i do sejfu z kosztownosciami, to moze i jest to wygodne, ale staje sie
juz bardzo niebezpieczne.

Wyttumacz, ze wycieki danych zdarzajg sie i zdarzac¢ beda nawet na najlepiej zabezpieczonych serwisach.
| nasze konta, podobnie jak nasze mieszkania, zawsze bedg narazone na jakies$ niebezpieczenstwo.
Podkresl, ze powinnismy wtedy:

¢ Zmienié¢ hasto na nowe i silne (0 tym jakie hasta sg silne powiemy sobie za chwile).

o Odwiedzi¢ zaktadke Ustawienia i bezpieczenstwo na naszym koncie mailowym i kontach
spotecznosciowych by zobaczyé kto ma dostep do konta (coraz wiecej stron oferuje mozliwose
sprawdzenia historii logowania, podejrzanych logowan oraz sprzetéw podtgczonych do konta).

o  Skonfigurowaé uwierzytelnianie dwuetapowe, najlepiej wraz z menedzerem haset*.

e Przygotowac sie na kolejny krok w potencjalnym ataku.

Potrzebne materiaty / uwagi

Co réwnie wazne, handluje ona
danymi z wyciekoéw,

w sposob ktéry w Polsce jest
niedopuszczalny. Nie pokazuj

jej i nie rekomenduj. Miej jednak
Swiadomosé jej istnienia w razie
pytan od mtodziezy/nauczycieli.
- Komentarz dzigki uprzejmosci
Niebezpiecznik.pl

*Uwaga: Juz teraz mozesz
wspomnie¢ o znaczeniu takich
rzeczy jak uwierzytelnianie
dwuetapowe i menedzer haset
(jako waznych elementach
ochrony). O obu narzedziach jest
jednak mowa w dalszej czgsci
scenariusza, wiec dopasuj ilo$é
tresci w obu miejscach, aby nie
powtarza¢ dwa razy tych samych
informaciji.

- komentarz dzigki uprzejmosci
Niebezpiecznik.pl

Scenariusz zostat stworzony w ramach projektu Centralny Dom Technologii (CDT) Fundacji Polskiego Funduszu Rozwoju. Autor: Zbigniew Bujak.



czas Opis ¢wiczenia Potrzebne materiaty / uwagi

Profilowany Phishing https://www.mentimeter.com/

app/presentation/alwicz-

Jedng z pierwszych technik, ktére zobaczyliscie na filmie byta socjotechnika, czyli wywieranie wptywu c473j6xbpt3hovvg3899mq24dg
na odbiorce poprzez odwotanie sie do emociji. Moze by¢ to strach (powodowany przez email od szefa)

lub emocje pozytywne zwigzane np. z tym, ze jestes 1000000 klientem danej strony i wygrates dzieki temu
lpada (oczywiscie nie wygrates). Przecwiczymy teraz rézne scenariusze wiadomosci wykorzystujacych
socjotechnike poprzez stworzenie takiej przyktadowej wiadomosci, na podstawie ktorej przetestujemy
podatnose kluczowych pracownikdw.

Wyswietl dwa profile potencjalnych celéw na prezentacji. Popros grupy o wybranie jednego celu i utozenie
potencjalnej wiadomosci phishingowej. Zache¢ do wykorzystania wiedzy z poprzedniego ¢wiczenia oraz
przemyslenia, ktorym kanatem komunikacji mogtaby zosta¢ wystana taka wiadomosc¢ i do czego miataby
naktaniac.

Ocen prace grupy wedtug schematu:

«  Odwotanie do emociji +1 punkt

«  Dobranie sposobu komunikaciji do celu +1 punkt

10 min «  Przemuyslenie jakie dane wyciggamy od uzytkownika +1 punkt

. Przemuyslenie zachecenia do dziatania (pobranie pliku lub klikniecie linka) + 1punkt
. Pomuyst na wykorzystanie danych z poprzedniego ¢wiczenia +1 punkt

Pamietajcie, ze wiadomosci te tworzylismy tylko w celach edukacyjnych - by pozna¢ metody ich tworzenia.
Przypominam, ze nie powinnismy wykorzystywac tej wiedzy do proby podszywania sie pod innych, do prob
wiamow lub do zwyktego robienia ,zartéw” kolegom, bo moga nas za to spotka¢ powazne konsekwencie.

LZaktocenie dziatania systemu komputerowego” wedtug Art. 269a. Kodeksu Karnego podlega karze
pozbawienia wolnosci od 3 miesiecy do lat b.

A ,uporczywe nekanie i Kradziez tozsamosci” wedtug Art. 190a. KK podlega karze pozbawienia wolnoséci nawet
do 8lat.

Scenariusz zostat stworzony w ramach projektu Centralny Dom Technologii (CDT) Fundacji Polskiego Funduszu Rozwoju. Autor: Zbigniew Bujak.
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10 min

Opis éwiczenia

Phishing

Podkresl, ze ,umocnieniu” po wycieku danych powinnismy poddac¢ przede wszystkim nasze skrzynki
mailowe. Phishing profilowany, ktéry tworzylismy wyzej moze nas dosiegnac¢ kazdym kanatem komunikaciji.
L~Standardowy” phishing (wysytany do wielu odbiorcéw) bedzie trafia¢ najczesciej na nasze maile

(cho¢ do innych kanatdow rowniez). Powinnismy mie¢ zatem w tyle gtowy, ze taka skr zynka

(ktorej adres wyciekt) moze stac sie celem atakow phishingowych.Podkres|, ze teraz prze¢wiczymy ochrone
przed phishingiem.

Kolejnym Waszym zadaniem jest sprawdzenie niedawnych wiadomosci, ktére trafity do waszych
wspotpracownikow w firmie. Waszym celem jest wytapanie wiadomosci phishingowych i ostrzezenie kolegow
przed nimi. Za kazda poprawnie zidentyfikowang wiadomos$¢ dostajecie jeden punkt!

Wyswietl uczestnikom prezentacje z przyktadowymi wiadomosciami e-mail. Daj im 10-15 sekund

na przeczytanie trescii podjecie decyzji czy jest to prawdziwa wiadomosc¢ czy phishing - wiadomosc¢
wystana przez kogo$ podszywajacego sie pod instytucije lub inng osobe i wystana w celu kradziezy danych
lub instalaciji ztosliwego oprogramowania. Podkresl, ze sg to tak zwane socjotechniczne metody wtaman,
ktdore wymagaja treningu w ich rozpoznaniu i zwracania uwagi na szczegoty.

Wyswietl slajdy z prezentaciji i przeprowadz gtosowanie w klasie

Podsumuj na co powinnismy zwraca¢ uwage w wiadomosciach e-mail (adres nadawcy, podpisy i stopki,
btedy ortograficzne, przyciski i dziwne linki oraz, co najwazniejsze, metody socjotechniczne prébujgce
pobudzi¢ nasze emocije i “wytaczyc myslenie™).

Podkresl, ze jesli nie jeste$my pewni danego linku lub zatacznika (a mimo wszystko powinnismy
go sprawdzié), to mozemy wykorzystaé narzedzie: https://www.virustotal.com/gui/home/upload pozwalajace
na sprawdzenie strony lub danego pliku*.

Podkresl, ze phishing wykorzystywac¢ moze dotychczasowe wycieki danych (kto$ pisze na adres,
ktory znalazt w sieci, podajac hasto do naszego konta i liczy, ze go nie zmienilismy). Moze réwniez
doprowadzi¢ do przekazania przez nas danych logowania na podstawionej stronie. Samo hasto,
nawet jesli jest dtugie to zatem za mato.

Potrzebne materiaty / uwagi

https://www.mentimeter.com/

app/presentation/alyzjdterbz-

chigr3th4upa24u/6gkm4

Uwaga: wypada tez dodac,

ze pozytywna ocena VirusTotal
nie oznacza, ze jestesmy w 100%
bezpieczni. Nalezy tez uwazac

z tym, co sie tam podsyta
poniewaz oznacza to dzielenie
sie tym plikiem z serwisem. Warto
uczuli¢, ze przesytanie plikow

na cudzg strone i korzystanie

z ustug webowych moze
umozliwia¢ komus dostep

do naszych plikow.

- Komentarz dzieki uprzejmosci
Niebezpiecznik.pl
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tamanie haset

Wyttumacz, ze w tym ¢wiczeniu zajmiemy sie pierwszg furtka, czyli hastami. Przetestujemy czy po wtamie,
nasi wspotpracownicy na pewno utworzyli silne hasta. Pozyskanie informaciji o uzytkownikach iich haset
(z wyciekéw danych lub przy pomocy phishingu), pozwala tez czesto na odgadniecie nawet nowych haset
(jesli ktos nie potrafi dobrze ich tworzye).

Waszym zadaniem jest wykorzystanie informaciji o waszych wspotpracownikach, ztamanie ich haset,
wejscie na ich komputery i zostawienie im notatki o tym, jakie powinno by¢ silne hasto i jak je tworzyc.

Im wiecej komputerow zhakujecie, tym wigcej o zasadach tworzenia haset sie nauczycie!

Przejdz z grupa przez prezentacje z zadaniami. Pogratuluj grupom staran i pomystéw i docen grupe
z najlepszym wynikiem. Podkresl, ze po wuykryciu wycieku, w pierwszej kolejnosci powinnismy zatem zmienic¢
hasto do danego serwisu, a najlepiej wszystkie hasta.

Nowe hasto powinno by¢ silne, czyli:

o dtugie (najlepiej w formie frazy- ,PassPhrase” zamiast ,Password”)*

o abstrakcyjne (pozbawione logiki, przewidywalnosci, systemu, ktéry mozna ztamac)
oz cyframiiznakami specjalnymi (dyskusyjne)

e roézne do kazdego serwisu

« tatwe do zapamigtania (dyskusyjne)

*8Silne hasto
Daj uczestnikom pie¢ minut na stworzenie tego typu hasta. | popros o przetestowanie go na stronie:
https://www.security.org/how-secure-is-my-password/

Nastepnie zapytaj czy jestedmy w stanie powtdrzyc ten proces i zapamigtac¢ wszystkie te hasta dla
wszystkich innych witryn i aplikacji?

Podkresl, ze jest to raczej mato prawdopodobne i ze dobrym sposobem moze byc¢ wykorzystanie
menedzera haset - programu tworzaceqo i zapamietujgcego za nas hasta. Podkresl, ze mogg byé

to programy dostepne w chmurze takie jak Last Pass czy Avira Password Menager lub programy dostepne
offline, na dysku naszego komputera*. Podkresl, Zze obecne przegladarki takie jak Google Chrome czy Safari
rowniez oferujg taki menedzer. Ma on dobre szyfrowanie i co ciekawe, menedzery haset dziatajace

w przegladarce moga nas uchronié¢ przed atakiem IDN Homograph, czyli takim atakiem, w ktérym caty
adres strony lub jaka$ jego cze$¢ jest napisana innym alfabetem (np. cyrylica).

Potrzebne materiaty / uwagi

https://www.mentimeter.com/
app/presentation/al9smohxb-
franzzzo35d65wwt7/ngfzj2

https://www.mentimeter.com/
app/presentation/al2gBstatijuwf-

fwdooxjakgumz6hg79

Zapoznaj sig z:

https://cert.pl/posts/2022/01/
kompleksowo-o-haslach/

https://niebezpiecznik.pl/post/
uwaga-na-niewykrywalny-
-phishing-poprzez-domeny-ze-
-znakami-unicode-podobnymi-
-do-liter-z-alfabetu-lacinskiego/

Uwaga: Podkresl, ze dtugosé
stanowi najwazniejszy parametr
hasta. Cyfry i znaki nie sa zta
rekomendacja, ale nie moga
zastepowaé dtugosci. Kwestia
tatwosci zapamigtania hasta
bedzie natomiast dyskusyjna,
bo zalezna od sposobu ich
przechowywania (mozna
korzystaé z menedzera haset).
2wréé przy tym uwage na

jak wiele z tych wyzwan
odpowiada (dodatkowo w tatwy
sposéb) menedzer haset, ktoéry
powinnis$my stosowadc.

- Komentarz dzieki uprzejmosci
Niebezpiecznik.pl
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czas Opis éwiczenia Potrzebne materiaty / uwagi
Taki adres dla naszego oka moze sie wydawaé nie do odréznienia, ale menedzer analizujgc adres strony *Kazdy menedzer bedzie ok,
»2Z0baczy”, ze nie ma tej witryny w swojej bazie logowania i haset i ze jest to zatem nowa, inna witryna. ale dla bardziej ambitnych/
Z menedzeréw haset mozemy korzystac¢ pod jednym warunkiem. zaawansowanych uzytkownikéw
. o ) ) ) rekomendowany jest KeePass.
Zaputaj grupe jaki jest skrot klawiszowy do blokady ekranu i komputera (Control + Command + Q L. i
. . . ) ) - . . . Uzycie menedzeréw
na systemie MAC oraz Windows + L na systemie Windows)? Podkresl, ze mozemy korzystac¢ z menedzerdw . .
. - . . . . - . w przegladarce bedzie natomiast
i zapamietywania haset tylko pod warunkiem, ze mamy ustawione blokady ekranu i hasta zaréwno . :
10 min na komputerze, jak i na komaorce. Nawyk wygaszania ekranu i blokowania komputera to kolejne wazne ok, pod Wa'run'klem ze: hasta
przyzwyczajenie, ktory powinniémy w sobie rozwijac. s mocne i unikalne, tylko my
korzystamy z danej przegladarki
i konta oraz urzadzenie jest
dobrze chronione przed
dostepem osoby niepowotanej.
- Komentarz dzigki uprzejmosci
Niebezpiecznik.pl
2FA https://www.mentimeter.com/
app/presentation/al726ko2z-
Podkresl, ze silne hasto uchroni nas przed jego ztamaniem przez algorytmy deszyfrujace (a przynajmniej 4dkwkxfhyov9o8r44o06zwhbp
bardzo ten proces utrudni). Zapytaj jednak co zrobi¢ w sytuaciji, gdy kto$ zna nasze silne hasto
(bo np. wyciekto). Jak mozemy obroni¢ sie w takiej sytuacji? Uwaga: wtaczenie weryfikacji
e o S . L dwuetapowej to jeden
Podkresl, ze najwazniejszym sposobem ochrony okazuje sie w tej (i wielu innych sytuacjach) weryfikacja . .
R X . . p 2 najlepszych sposobéw ochrony
dwuetapowa (lub wielosktadnikowa). Wyttumacz, ze jest to dodatkowy (oprécz hasta) sposob " konta. Jesli ch
10 min weryfikowania czy to aby na pewno my, logujemy sie na nasze konto. Moze on przybrac¢ forme karty kodow siwojego konta. Jesli chcesz

jednorazowych (dawne rozwigzanie popularne w bankach i wcigz obecne np. na gmailu), kodéw SMS,
kodow lub potwierdzerh w dedykowanej aplikacji authenticator, potwierdzer mailowych lub fore klucza U2F,
czyli urzgdzenia przypominajgcego pendrive z dodatkowym modutem NFC do tgcznosci bezprzewodowe;.
Taki klucz nawigzuje tacznos¢ z dang strong internetowsq i potwierdza naszg tozsamose.

W Waszej firmie weryfikacja dwuetapowa nigdy nie zostata wprowadzona, bo pracownicy nie mogli ustali¢

najlepszej jej formy. Kazdemu zawsze co$ nie pasowato z danym sposobem potwierdzania swojej tozsamosci...

wtaczyé ja z uczestnikami

w trakcie zajeé, upewnij sie,

2e znajduja sie oni na bezpiecznej
sieci (ha prywatnych sieciach
komoérkowych lub sieci domowej),
nie jest rekomendowane
zmienianie ustawien swojego
konta poprzez publiczna sie¢ Wi-fi.
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czas Opis éwiczenia Potrzebne materiaty / uwagi
Podkresl, ze teraz zadaniem uczestnikow jest znalezienie najlepszego sposobu dodatkowe]j weryfikacji Zapoznaj sie z:
w kazdym z przedstawionych za chwile w prezentacji case’dw. https://www.wojsko-polskie.pl/
woc/articles/publikacje-r/2-wy-
Przejdz z grupag przez prezentacje z zadaniami. Pogratuluj grupom staran i pomystéw i docen grupe korzystanie-kluczy-sprzeto-
z najlepszym wynikiem. wych-u2f/
10 min
Podkresl, Ze w ostatnim pytaniu prawie wszystkie odpowiedzi sg poprawne, gdyz najlepsza dodatkowa
weryfikacja, to taka, ktora rzeczywiscie jest stosowana. Moze by¢ to klucz U2F (jako jedyny sposob
dodatkowego uwierzytelniania chroniacy w petni przed phishingiem) lub aplikacja Authenticator
(Google lub Microsoft) ale najwazniejsze jest, aby przede wszystkim wigczyc te dodatkows opcje na
swoich kontach!
Pomocne programy https://www.mentimeter.com/
app/presentation/albqus4st-
Podkresl, ze obok cyberprzestepcoéw, w sieci obecne sag réwniez wirusy - programy komputerowe 9186n8moysadrg2impbtmgqg
wykorzystujace luki w zabezpieczeniach i wykonujace réznego rodzaju szkodliwe dziatania na naszym
komputerze - moga monitorowaé to, co wpisujemy na klawiaturze (Keylogger), wtgczac¢ kamerke Zapoznaj sig z:
i stuzyc podzniejszemu szantazowi (Ransomware), szyfrowac nasze dyski, czy zamieni¢ nasz komputer https://niebezpiecznik.pl/post/
w koparke BitCoinéw (Botnet). sprawdz-czy-twoj-smartfonjest-
-zhackowany
Powiedz, ze ostatnim zadaniem grup jest poprawienie bezpieczenstwa sprzetu poprzez wtgczenie
skanowania antywirusowego na komputerach, na ktéore udato nam sie wtamac. Popros uczestnikow, https://zaufanatrzeciastrona.pl/
aby wszyscy witaczyli w tym momencie skanowanie antywirusowe/bezpieczeristwa na swoim sprzecie post/podstawybezpieczenstwa-
10 min (smartfonie lub komputerze) i zeby grupy napisaty jakie skanowania wtgczyty. Zadanie wygrywa grupa, -czywspolczesne- smartfonypo-

ktory wraczy najwiecej i najbardziej istotnych skanowarn.

Podkresl, ze z powodu ogromnej liczby réoznych sprzetow i urzadzen, nie ma jednej metody i jednego
idealnego programu.

Waznymi skanowaniami, ktére zaliczymy grupom do wykonania zadania beda;:

Na komputerach:

«  Skanowanie Windows Defender

. Skanowanie zewnetrznym programem antywirusowym
. Skanowanie Windows update

trzebuja-antywirusa/

*Uwaga: Zapoznaj sie réwniez z:
https://sklep.niebezpiecznik.pl/

opis/11
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czas Opis éwiczenia

Na smartfonach i tabletach*:

. Skanowanie Google Play Protect

«  ,Skanowanie bezpieczenstwa” w panelu sterowania lub ustawieniach

«  Skanowanie aktualizacji

«  Skan zewnetrznym programem antywirusowym (w wiekszosci wypadkow nic to nie zmienia,
gdyz programy te nie majg dostepu do innych obszarow pamieci telefonu - dziatanie w wydzielonym
obszarze pamieci/sanbox. Z drugiej strony, renomowane programy antywirusowe nie zaszkodzg
tez pod wzgledem bezpieczenstwa telefonowi, okazjonalnie potrafig wykry¢ wiecej niz Google Play
Protect).

Przejdz z grupag przez prezentacje z zadaniami. Pogratuluj grupom staran i pomystoéow i docen
grupe z najlepszym wynikiem.

Wyswietl slajd z przydatnymi programami i wyttumacz, ze powinni$émy:

- Dbac¢ o aktualizacje naszych urzadzen (w ten sposodb usuwamy luki w zabezpieczeniach).

- Uwazac¢ na wytgczanie zabezpieczen i instalowanie programoéw z niebezpiecznych zrodet
(Jailbreak na I0S, wtgczanie debbugowania przez USB na telefonie, instalacja aplikacji spoza oficjalnych

10 min sklepow). ,Skanowania bezpieczerstwa” w smartfonach czesto wtaczajg wtadnie na powrdt domysine
ustawienia zabezpieczen, ktore wytgaczylismy.

«  Ustawi¢ blokady chroniace sprzet przed dostepem osoby niepowotanej (blokady ekranu, Kod PIN
na kartach SIM, mocne hasta na kontach Google/Icloud.

- Zdawac¢ sobie sprawe, ze mamy domuyslne filtry i zabezpieczenia (Microsoft Defender i Zapora
Windows, Skanowanie aplikacji w Google Play, system dziatajgcy na zasadzie ograniczania uprawnier/
sandbox na androidzie i I0S).

«  Okazjonalnie zeskanowa¢ komputer przy uzyciu dodatkowego programu wybranego z aktualnej listy:
https://www.av-test.org/en/; https://www.av-comparatives.org/ ; https://www.mrg-effitas.com/

; https://www.virusbulletin.com/ ; https://selabs.uk/.

Podkresl, ze obok oprogramowania antywirusowego warto zainstalowac sobie rowniez dwa inne
programy, czyli Menagera Haset (tu réwniez warto sprawdzi¢ aktualne, polecane listy) oraz aplikacje
do uwierzytelniania dwuetapowego dla innych programoéw: Microsoft Authenticator czy Google
Authenticator.

Potrzebne materiaty / uwagi

Podkresl tez, ze wiekszos$é
nowoczesnych smartfonow
wykonuje duzo z tych procesow
samodzielnie (okresowo, w

tle). W przypadku smartfonow

i tabletéw bardziej istotne

sg zatem nawet ustawienia
konfiguracji:

dobra blokada ekranu,

PIN na karcie SIM,

witaczone $ledzenie urzadzenia,
koniecznos$¢ bardzo dobrego
chronienia hasta do Google/
Icloud (bo przeciez mamy
sledzenie),

aktualizacja Systemu

i osobno aplikaciji. Czyli,
dobra i bezpieczna
konfiguracja telefonu.
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czas

10 min

Opis ¢wiczenia

Zapytaj rowniez czy istniejg pliki, z ktorymi skanery antywirusowe moga sobie nie poradzi¢?

Podkresl, Zze mozemy rowniez mie¢ na swoim dysku lub mailu pliki zaszyfrowane. Podkresl, ze to dobra

i bezpieczna metoda na przesytanie danych osobowych lub wrazliwych - p.. Dokumentoéw. Zaznacz, ze opcje
zaszyfrowania i opatrzenia danego folderu/archiwum hastem majq takie programy jak winrar czy 7zip.

W przypadku plikow szyfrowanych, powinnismy przesyta¢ hasto drugim sposobem komunikacji

(np. Jakims rodzajem komunikatora lub sms-em). Otwierajgc taki plik, powinnismy mie¢ z kolei pewnose, ze
pochodzi z zaufanego zrodta. Na koniec podkresl, ze wszystkie operacije zwigzane z hastami i zakupami
powinnismy robic¢ zawsze na bezpiecznej sieci — sieci domowej (zabezpieczonej hastem) lub poprzez swoj
transfer danych, ewentualnie poprzez VPN - wewnetrzny tunel maskujacy naszg aktywnos¢ i nasze dane.
Tu rowniez trzeba jednak uwazac¢ na darmowe VPN-y, ktére mogg gromadzi¢ nasze dane.

Potrzebne materiaty / uwagi

10 min

Podsumowanie

Docen i nagrodz najlepszych uczestnikow i druzyny w catej symulacji.

Gratulacje! Udato Wam sie zabezpieczyc¢ wasze miejsce pracy, zmieni¢ nawyki waszych wspotpracownikow
na bardziej bezpieczne i tym samym uratowac¢ Waszg firme! Gratulujemy ukonczenia i wygrania naszej
symulaciil

Popros uczestnikéw o zastanowienie sie nad wszystkimi sposobami ochrony, o jakich dzisiaj styszeli.
Popros ich o wybranie kolejnego kroku, czyliich zdaniem najlepszeqgo, najbardziej przydatnego sposobu
i jego wdrozenie.

*Daj uczestnikom 5 minut na wdrozenie jednego ze sposoboéw/metod ochrony swoich danych.

Dla utatwienia, mozesz wyswietli¢ im liste propozycji z prezentacii.

Podkresl, ze celem naszych zaje¢ nie jest straszenie i twierdzenie, ze Internet jest zty lub niebezpieczny.
Naszym celem jest wyposazenie wszystkich w wiedze, umiejetnoscii narzedzia, ktére pozwalajg byc
bezpieczniejszym w sieci.

Zapros przy tym uczestnikdéw do metody matych krokéw - instalacji jednego programu/wdrozenia jednej
metody i przyzwyczajenia sie do niej — zmienienia swoich nawykow. Podkresl, ze najlepsza metoda ochrony,
to taka, ktorg rzeczywiscie stosuja.

Scenariusz zostat stworzony w ramach projektu Centralny Dom Technologii (CDT) Fundacji Polskiego Funduszu Rozwoju. Autor: Zbigniew Bujak.
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czas Opis éwiczenia

Nie ma nic gorszego, niz wybranie sobie “najlepszej” metody ochrony, a potem jej porzucenie dlatego,

ze jest za trudna. Zrébcie jeden krok, wprowadzcie jedno rozwigzanie i starajcie sie przy nim pozostac¢ -
zmieni¢ trwale swoje nawyki na bardziej bezpieczne. Gdy to sie Wam uda, wtedy pomyslicie nad drugim
krokiem, kolejnym, bardziej bezpiecznym rozwigzaniem. W ten sposéb bedziecie coraz bezpieczniejsi w sieci.

10 min ) . L o . s )
Podziekuj za zajecia, uwage uczestnikow i uczestniczek oraz pomoc nauczycieli i nauczycielek.
Popros o ustawienie sie do wspodlnego ,zdjecia’/screena z zaje¢. Wyttumacz, ze postuzy on tylko do
dokumentaciji odbycia sie zaje¢ zdalnych. Kto chce moze zatem zastoni¢ swojg twarz
(ochrona prywatnosci, ktorg zajmiemy sie na kolejnym warsztacie).
| ——

Potrzebne materiaty / uwagi
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Scenariusz warsztatéw
Media spotecznosciowe i manipulacje
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Media spotecznosciowe i manipulacje

Warsztat porusza podstawowe zagadnienia zwigzane z ochrong swojej
prywatnoscii wizerunku w sieci oraz manipulacjami medialnymi. Podczas
zajed, uczestnicy poznajg mechanizmy profilujgce nasze zachowanie

w sieci oraz zwigzane z tym zagrozenia. Celem warsztatu jest uswiado-
mienie uczestnikom potrzeby dbania o swojg prywatnosc¢ i wizerunek

w sieci oraz rozwijanie umiejetnosci swiadomego korzystania z mediéw
spotecznosciowych. Efektem warsztatéw ma bycé realne zwiekszenie
bezpieczenstwa swojego konta w sieci.

Czas trwania

« 90 min.

Grupa wiekowa

+ 12do"4 lat

Cele

1. Cele ogdlne:

a. Rozwijanie umiejetnosci dbania o swoj wizerunek w sieci,
b. Rozwijanie umiejetnosci wykrywania manipulacji medialnych
naszego bezpieczenstwa w sieci;

2. Cele szczeg6towe:

a. Stworzenie bezpiecznego adresu e-mail;

b. Uswiadomienie zagrozen zwigzanych z udostepnianiem
swojego wizerunku i danych w sieci;

c. Poznanie metod i sposobdw dbania o swojg prywatnosc¢
i wizerunek w Internecie;

d. Rozwijanie umiejetnosci krytycznego myslenia

i weryfikowania informaciji;

e. Poznanie metod i narzedzi stuzgcych weryfikacji informaciji.

Potrzebne materiaty:

+  Komputery z systemem Windows, potaczenie internetowe,
przegladarka Google Chrome.

Przygotowanie dla trenera:

« Zapoznaj sie z dodatkowymi materiatami i narzedziami obecnymi
w scenariuszu. Przejdz przez $ciezki zmiany ustawien prywatno-
$ci w mediach spotecznosciowych

Scenariusz zostat stworzony w ramach projektu Centralny Dom Technologii (CDT) Fundacji Polskiego Funduszu Rozwoju. Autor: Zbigniew Bujak.



czas

10 min

Etapy realizaciji

Opis ¢wiczenia

Wprowadzenie:

Przywitaj uczestnikow, przedstaw sie i powiedz, czym jest projekt Cyberbezpieczniio czym jest dzisiejszy
warsztat (media spotecznosciowe i prywatnosc¢ w sieci — jak ochroni¢ swojg prywatnos¢ w sieci oraz
rozpoznawac manipulacje medialne).

Nastepnie dobierz uczestnikow w pary lub zespoty czteroosobowe. Podkresl, ze wszyscy uczestnicy

moga pracowac na telefonach i komputerach, ale ze do prezentaciji, powinien podtgczyc sie juz tylko jeden
reprezentant pary/zespotu.

Ustal z uczestnikami zasady towarzyszace nam podczas dzisiejszego warsztatu: nie przejmujemy sie
problemami technicznymi, zasada 5+5= 5 (minuty petnego skupienia dla edukatora i 5 minuty pracy i zabawy
dla uczestnikow), zasada dobrej wspotpracy (pracujemy wspolnie i pomagamy sobie w zespole).

Wyttumacz, ze zanim przejdziemy do kwestii prywatnosci w sieci, musimy pozna¢ doswiadczenie uczestnikow
z social mediami.

Podkresl, ze nasza obecnos¢ w sieci bedzie sie najprawdopodobniej stawata coraz wieksza — bedziemy miec¢
wiele kont, w roznych serwisach i korzystac z rézneqo rodzaju aplikacji. Nasze zasieqgi tez bedg prawdopodobnie
rosty — bedziemy mie¢ wiecej znajomych, followersoéw, a moze nawet konta stuzbowe i fanpage.

Wszystko to nie jest niczym ztym, jednak wraz ze wzrostem naszej obecnosci w mediach, warto zadbac¢
réwniez o nasze bezpieczenstwo (tym zajmowalismy sie poprzednio) oraz naszg prywatnosc. Porozmawiamy
dzi$ zatem o mediach - tych spotecznosciowych i tych tradycyjnych, oraz manipulacjach, ktére w nich
wystepuja. Sprawdzimy dzis ile media wiedza o nas i czy sg w stanie nami manipulowag, a ile my wiemy o nich

i czy jestesmy w stanie sie przed tego typu manipulacjami obroni¢. Wcielicie sie dzis zatem w dwie rézne role
przy dwoch éwiczeniach wcieleniowych. Waszym zadaniem bedzie wcielenie sige w role youtuberdw i obrona
swojego konta i bezpieczenstwa oraz obrona przed fake newsami i manipulacjami medialnymi jako dziennikarze.
Zanim jednak przejdziemy do mediéw tradycyjnych, sprawdzmy czy potraficie przeciwdziata¢ manipulacii

ze strony mediéw spotecznosciowych.

Scenariusz zostat stworzony w ramach projektu Centralny Dom Technologii (CDT) Fundacji Polskiego Funduszu Rozwoju. Autor: Zbigniew Bujak.

Potrzebne materiaty / uwagi

https://www.mentimeter.com/

app/presentation/alfwhfj/ydebv-

2cj9pfhxbbeap7/i1bts

*Mozesz zrezygnowac z Diagno-
zy w przypadku ograniczonego
czasu.

Uwaga 2: Na poczatku warsztatu,
edukator/edukatorzy moga spro-
bowac rozwigzac¢ czes¢ ewentu-
alnych problemow technicznych.

Zapoznaj sie z materiatami:
https://www.youtube.com/

watch?v=uaaCb7tcciO&t=3s.

https://www.youtube.com/wat

ch?v=B8ofIWFx525s

https://www.youtube.com/

watch?v=1J-90nGIzBE
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czas Opis éwiczenia Potrzebne materiaty / uwagi

*Powiedz, ze zaczniemy od diagnozy tego, co media spotecznosciowe wiedzg o nas. Podkresl, ze sg dwa
wazne obszary dbania o dane - dane, ktére zbierajg 0 nas media spotecznosciowe (za pomoca profilowania
i $ledzenia naszej aktywnosci) oraz dane, ktére udostepniamy w sieci samodzielnie i ktére moga stuzyc nie

10 min tylko profilowaniu, ale rowniez zosta¢ wykorzystane przez osoby trzecie.
Co wiedza o nas algorytmy *Nie jest to ¢wiczenie obowigz-
kowe w tej grupie wiekowej
Podkresl, ze zaczniemy od pierwszego obszaru i dowiemy sie co wie o nas Google, Facebook lub Tik Tok.
Pokaz $ciezki dostepne w prezentacii: https://www.mentimeter.com/
app/presentation/allbvbmo8cck-
Nastepnie zapytaj: ng9spg2h76hpf75bme93
« Czyalgorytmy dobrze nas sprofilowaty?
« Skad algorytmy to wiedza?
Podkresl, Zze algorytmy profilowania w poszczegdlnych sieciach spotecznosciowych korzystaja z ogromnej
liczby danych. Bedg sie dla nich liczyty dane zadeklarowane przez nas wprost — co polubilismy, wpisalismy
w zainteresowania, co dodalismy do ,obserwowanych”. Algorytmy beda jednak analizowac¢ rzeczy,
z ktérych my sami nie zdajemy sobie czesto sprawy — jak wiele czasu poswiecilismy na obejrzenie danego
filmiku? Gdzie zatrzymaliémy sie podczas skrolowania newsfeeda, co kliknelismy itp.
10 min

Podkresl, Zze jest to mechanizm, ktory staje sie coraz bardziej zaawansowany ale niestety i niebezpieczny.
Pozwala on algorytmom podsuwaé nam tresci, ktére rzeczywiscie moga nam sie spodobag, ale pozwala
on réwnoczes$hie na ,sterowanie” naszymi zainteresowaniami i zamyka nas w tak zwanych ,bankach
filtrujacych”. Banki majg potem wptyw na wiele rzeczy, ktdre robimy — na nasze decyzje zakupowe, na
nasze poglady i opinie, a nawet na naszg aktywnosc¢ polityczna. Algorytmy moga stuzyc firmom, ktore
chca manipulowac¢ nami w celu kupienia okreslonego produktu, oszustom, ktérzy chca przekierowac nas
na fatszywa strone internetowa, politykom, trollom, a nawet piewcom teorii spiskowych. Slepe podazanie
sladem algorytmu moze byc¢ okreslane jako “wpadniecie do krdéliczej nory”, gdyz moze zmanipulowac nas
nawet do przyjecia pogladéw skrajnie niebezpiecznych.

Podkresl, ze dlatego wtasnie warto wykonywac okazjonalnie tak zwany feeds reboot, czyli audyt,
weryfikacje i uporzadkowanie stron, ktdre obserwujemy.

Wiecej mozecie o nim przeczytac tutaj: https://sektor3-0.pl/blog/feeds-reboot-zrestartuj-algorytmy-i-od-
zyskaj-kontrole-nad-tym-co-widzisz-w-internecie/
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15 min

Opis éwiczenia

Co udostepniamy

Wyttumacz, ze w tym momencie zajmiemy sie drugim aspektem udostepniania danych w sieci, czyli danymi,
ktoére udostepniamy my:

Pokaz fragment: https://www.youtube.com/watch?v=CLRBYhd7e40Q

A nastepnie zapytaj grupe:
. Skad pochodzity te dane?
. Jakiego typu byty to dane?

Podkresl, ze byty to ogdlnodostepne dane z medidw spotecznosciowych. Podkresl jednoczesnie,

ze rozwijajac swojq aktywnose¢ online powinnismy zwréci¢ uwage na dwa typy danych:

- Dane osobowe - sg to dane, ktore umozliwiajg naszg identyfikacje. Np. nasz adres, numer Pesel, adres e-mail,
imie i nazwisko.

- Dane wrazliwe - sg to dane dotyczace np. naszego stanu zdrowia, orientacji seksualnej, wyznawanej religii
itp. Warto zwrdéci¢ uwage na ten typ danych i informaciji, gdyz sa to informacie, o ktére nikt nie moze spytac¢
nas np. podczas rozmowy o prace. Jednoczesnie czesto dzielimy sie nimi w mediach spotecznosciowych.

Podkresl, ze wraz z coraz wieksza obecnoscig w sieci i coraz wiekszg liczbg obserwujgcych, warto zapoznac
sie ze sposobami ochrony swoich danych w mediach spotecznosciowych i, Zze sg to sposoby stosowane
przez profesjonalnych youtuberdw i influencerow:

Pokaz fragment:
https://www.youtube.com/watch?v=ut OSVXPFTg
oraz rekomendacje utozone przez Nicka.

« Uzywaj anonimowego nicku,
« Jesli uzywasz nazwiska, masz swojg strone internetowa, ukryj swoje inne dane osobowe,
«  Zmien ustawienia prywatnosci w mediach, w ktérych kontaktujesz sie z rodzing i przyjaciétmi
(np. listy znajomych),
«  \Wytacz lokalizacje,
«  \Wykorzystuj adresy e-mail stworzone dla twojej dziatalnosci (np. z twoim nickiem, a nie nazwiskiem)*.

Potrzebne materiaty / uwagi

https://www.mentimeter.com/
app/presentation/alnd8cg3cj-
8pvt2zwk2u76fuxthudng8

*Mozesz tez wskazac,

ze tworzac anonimowe adresy
e-mail mozesz wykorzystac¢
fatszywe dane. Podkresl,

ze zazwyczaj nie powinno sig
pisaé/moéwi¢ nieprawdy, ale

w sytuacjach zwigzanych z
cyberbezpieczenstwem

i anonimowoscig w sieci, moze
czasem warto rozpatrzec¢
mozlimos$é zanonimizowania
swoich danych. Jest to jednak
dziatanie, ktére warto doktadnie
przemysleé, gdyz moze sie
obrécié przeciwko nam jesli
stracimy dostep do konta lub gdy
naruszenie regulaminu zostanie
wykryte.

- Komentarz dzigki uprzejmosci
Niebezpiecznik.pl
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Wciel sie w role https://www.mentimeter.com/
app/presentation/almkygSe-
Pokaz uczestnikom strone z ustawieniami prywatnosci konta Facebook lub innego konta w mediach h2t721ei84wng9brids7kxk3
spotecznosciowych np. TikToka. Popros zeby zapoznali sie z tg $ciezkg dojscia do tych ustawien.

Nastepnie popros uczestnikdw o zapoznanie sie z ¢wiczeniem wcieleniowym i utozenie minimum trzech
dobrych praktyk dla ochrony swoich danych w sieci.

Zapytaj wtedy o to, ktére ustawienie prywatnosci bytoby najlepsze do wtgczenia/wdrozenia?
Zachec¢ do wigczenia danego ustawienia lub wprowadzenia w zycie danej zasady.

Podkresl, ze nawet jesli dane ustawienia czy zasady nie przydadzg nam sie obecnie, warto wiedziec¢ jak
postgpi¢ w przypadku nagtej sytuacii, ktéra moze dotknge¢ Was, lub co wazniejsze, waszego kolege lub
kolezanke. Moze byc¢ to wyciek danych, przechwycenie prywatnych zdje¢, stalking czy trolling, a moze nawet
zmasowany hejt, ktérego doswiadcza np. wiele oséb o rozpoznawalnych w sieci profilach. Wedtug badan:

10 min Co piaty nastolatek przyznaje, ze doswiadczyt przemocy w internecie. Najczestszymi jej przejawami sa:
wyzywanie (29,7%), oémieszanie (22,8%) czy ponizanie (22%).

A jednoczesnie, najczestszym sposobem reakcji jest biernosc:

Nalezy zauwazyg, ze najwiekszy odsetek badanych (32,4%) przyjmuje bierng postawe i nie powiadamia nikogo
o przemocy doswiadczanej w internecie. Oznacza to, ze co trzeci respondent nie zgtasza problemu i nie
podejmuje zadnego dziatania — nawet rozmowy z bliskimi i znajomymi. Réwniez co trzeci nastolatek (31,9%)
szuka wsparcia i pomocy u przyjaciot. Powiadomienie rodzicéw o takim incydencie zadeklarowato 24,1%
badanych.

https://www.nask.pl/pl/raporty/raporty/4285.RAPORT-Z-BADAN-NASTOLATKI-30-2021.html

Podkresl, ze warto zatem znac¢ podstawowe ustawienia prywatnoscii warto przemysle¢ dodatkowe zasady
bezpieczenstw. Nie chodzi tylko bowiem o zabezpieczenie swojej prywatnosci, ale réwniez pomoc koledze
czy kolezance, ktéra moze zgtosic¢ sie do mnie z tym problemem.
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Artykut https://www.mentimeter.com/
app/presentation/altwhmntp5fp-
Wyswietl artykut z dziennika bulwarowego i daj uczestnikom chwile na jego przeczytanie: 7di84xzv88d2tgjg3yfu

http://dziennikbulwarowy.pl/145/prawomocnie-uznany-za-trolla-internetowego.html?u=1:31:0:77:0nVaYWs=

Oraz zapytaj czy uczestnicy wiedzg jakie moga byc konsekwencje takiego orzecznictwa? Co sie zmieni w
przestrzeni internetowej? Zapytaj czy rzeczywiscie uwazaja, ze takie zmiany nastgpig?

10 mi
min Nastepnie zapytaj czy ktos kojarzy dziennik bulwarowy? Czy komus ten artykut nie wydat sie podejrzany?
Jesli tak, zapytaj co budzito naszg watpliwose?

Wyttumacz, ze jest to artykut fatszywy, ktory kazdy moze wygenerowac¢ samodzielnie na stronie Dziennik
Bulwarowy, podstawiajgc w nim swoje dane osobowe.

Podkresl, ze weryfikacja tego typu artykutu moze nam zajg¢ okoto 5 sekund jesli wiemy, gdzie szukac.

Jesli wezesnie] nie udato nam sie tego zrobi¢, to w tym momencie nauczymy sie weryfikacji informacji
znalezionych w sieci.

Factcheckingowe narzedzia https://www.mentimeter.com/
app/presentation/alguujyd4g-
Podkresl, ze factchecking to czesto zadanie trudne i wymagajace czasu. Zaznacz przy tym, ze podstawowe gcgkwejsbzdpwgdomz3ese

zasady weryfikaciji artykutu i Zrédet powinien zna¢ kazdy swiadomy odbiorca medidw. Wyswietl szereg
factcheckingowych narzedzi na slajdzie i popro$ o wybor “broni” - wybranie jednego narzedzia stuzacemu
walce z dezinformacja i zapoznanie sie z nim np. Testu CRAAP.
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10 min https://demagog.org.pl/analizy_i_raporty/jak-radzic-sobie-z-dezinformacja-12-zasad-stowarzyszenia-demagog/

https://www.szkolazklasa.org.pl/wp-content/uploads/2017/03/10-wskazowek _fake-news.pdf

https://media.ceo.org.pl/aktualnosci/nie-tylko-fake-newsy

https://mydigitallife.pl/uploads/CRAAP.pdf

Nastepnie podkresl, ze wszyscy uczestnicy powinni wyobrazi¢ sobie, ze w tym momencie wcielajg sie

w factcheckera — osobe zajmujacag sie weryfikacjg informaciji i zrodet. Ich zadaniem jest przejrzenie

szerequ artykutow prasowych, ktére majg ukazac sie w gazecie i decyzja czy sg to tresci prawdziwe czy
zmanipulowane lub fatszywe. Jesli fatszywe, to z jakim rodzajem oszustwa, manipulacji lub ktamstwa mamy
do czynienia®?

Wuyswietl link do folderu z artykutami:
https://drive.google.com/drive/folders/1s9tHXBG4B3Pije-1sexghj07tE2BejRZ?usp=sharing

Daj uczestnikom 10 minut na weryfikacje wybranego artykutu, nastepnie zapytaj czy jest on prawdziwy?
Jesli nie, jakim typem manipulacji/fake newsa jest? po czym mozemy to poznac?x

*Get Bad News *Cwiczenie dla grupy
mtodszej, ktére moze byc

Popros uczestnikéw warsztatow o wejscie na strone getbadnews.pl oraz wcielenie sie w role ,Fakeowego stosowang zamiast c’:wiczepia

dziennikarza®, czyli tworcy fake newsow. Factcheckingowe narzedzia.

Wyttumacz, ze uczestnicy powinni przejs¢ przez krotki tutorial (i najlepiej ominac ankiete). Nastepnie,

w ramach gry, wybierac¢ bedg Fake newsy do publikacji. Podkresl, ze na to ¢wiczenie kazda druzyna ma 15
minut, a nastepnie omdéwione zostang wyniki druzyn - liczba obserwujacych i wiarygodnos$e.

Podkresl, ze kazda decyzja ma znaczenie i musimy starac sie pilnowac¢ miernika wiarygodnosci przy
jednoczesnym zwiekszaniu zasiegow.

Daj uczestnikom 15 minut na samodzielng gre i tworzenie fake newsdw.
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Po 15 minutach zakoncz gre i popros o wpisanie swoich wynikow. Docen najlepsza grupe.
Wyttumacz przy tym, ze celem gry nie jest zostanie realnym fake-newsowym dziennikarzem,
lecz pokazanie mechanizmow manipulaciji:

.« podszywanie sie pod renomowane zrodta lub znane osoby,

- odwotywanie do emociji,

« wybieranie tematow kontrowersyjnych

- polaryzacja (potencjalnych) stron sporu,

- dyskredytowanie instytucji i osdb publicznych,

. tworzenie spiskowych teorii,

- trolling, czyli wzniecanie emocjonalnych dyskusji w internecie.

10 min

https://www.getbadnews.pl/wp-content/uploads/2019/03/Bad-News-Game-info-sheet-for-educators-Po-
lish.pdf

Podkresél, ze teraz lepiej powinnismy umie¢ rozpoznawac¢ te mechanizmy w czytanych przez nas
informacjach i artykutach.

Sprawdzenie i podsumowanie

Raz jeszcze wyswietl artykut z dziennika bulwarowego. Zapytaj jakie wskazéwki z materiatéw
pomocniczych mogtyby okazac¢ sie tu pomocne?

Raz jeszcze wyswietl artykut z dziennika bulwarowego. Zapytaj jakie wskazéwki z materiatéw
pomocniczych mogtyby okazac sie tu pomocne?

10 min Dopytaj:

- Jakajest data publikaciji (czy licznik minut sie zmienia? - czy ktos$ zwrdcit na to uwage?)?

«  Ktojest autorem/kontakt do autora®?

«  Kim jest redakcja/informacije o redakcji/kontakt do redakcji?

- Jakie zrodta wskazane sg w tekscie (jaki sad wydat wyrok? NSA? W Pcimiu Dolnym?)?

- Jakie zrodto informacii jest na koncu tekstu (Czym jest Orient? Czym jest PAPs? Czy chodzi o Onet
i PAP?)?

e Czy artykut jest sponsorowany (poczatek lub koniec tekstu)?

- Dowody/Potwierdzenia (czy da sie znalez¢ wyrok? Czy sg materiaty potwierdzajace dane zdarzenie?)?
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10 min

Zakonczenie i podsumowanie

Zapytaj ktory serwis lub zrodto informaciji uczestnicy uwazajg za najbardziej rzetelny?

Podkresl, ze fake newsy i manipulacje medialne tak silnie na nas wptywajg, poniewaz najczesciej sg
powigzane z medialnymi barkami i profilowaniem nas w sieciach spotecznosciowych - najczesciej
potwierdzajg one nasze wczesniejsze opinie i poglady.

Podkresl, Zze metoda, ktorg pracujemy w Centralnym Domu Technologii opiera sie zawsze na dwoch
stronach: jedna strona to podejscie krytyczne - analiza, weryfikacja, ostroznosc¢ i Swiadomose.

To podejscie przydatne zaréwno w obszarze cyberbezpieczerstwa, prywatnosci w sieci,

jak i w przegladaniu informaciji medialnych.

Zbyt krytyczne podejscie moze nas jednak tez zaprowadzi¢ w ztg strone — mozemy wdrozyc tak
restrykcyjne zasady bezpieczenstwa, ze potem sami nie bedziemy ich przestrzegac lub wylagdowac
na teoretycznie ,bezstronnym” kanale z informacjami, ktéry karmi¢ nas bedzie teoriami spiskowymi
lub bardzo zmanipulowanym materiatem przebranym w hasto ,niezaleznego myslenia”.

Drugg strong w naszym podejsciu jest zatem podejscie konstruktywne. Takie podejscie ma na celu
wymierny pozytywny efekt - pozytywny konkret. Myslac o bezpieczernstwie powinnismy zatem skupiac¢
sie na jednym konkretnym kroku, ktory wykonam, a ktéry zwiekszy moje bezpieczenstwo w sieci.

Np. uruchomieniu uwierzytelniania dwuetapowego na mailu.

W kontekscie prywatnosci w sieci, powinnismy rowniez mysle¢ o jednym ustawieniu ktére zmienimy,

o jednym nawyku, ktory wprowadzimy by chroni¢ nasze dane i prywatnoéc¢ - (np. ograniczymy odbiorcow
starych postéw na naszej osi czasu lub zatozymy osobnego maila na spam i na zarzadzanie nasza
dziatalnoscig jako influencera). | tak samo w kontekscie fake newséw, powinnismy szukac¢ i dodac do
swoich kanatow przynajmniej jedno zrodto, ktére uznajemy za rzetelne - doda¢ PAP do obserwowanych,
polajkowa¢ strone Demagoga.

Zachec¢ uczestnikow do zrobienia jednej z tej wybranych rzeczy i podkresl|, ze w miare rozwoju naszej
wiedzy i umiejetnosci mozemy wtedy wykonac kolejny krok i kolejny.

Gdy wszyscy skonczg wypetnia¢ posttesty, podziekuj wszystkim uczestnikom za wspdlng prace
i zaangazowanie. Podziekuj nauczycielom za wsparcie i zache¢ do zapoznania sie z dalszg ofertg CDT.
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10 min

Opis éwiczenia

Spis artykutéw i rozwigzan:

Avengers - Clickbait — nic nie zostaje wyjasnione w artykule.
Banksy - Fatszywy artykut z generatora Newsow

Chrzest - Artykut satyryczny z AszDziennika

Jakubiak - Trudna do jednoznacznej klasyfikacji ,wizualizacja” marzenia - wykreowanie wtasnego ,wywiadu
z Ellen” by zostac¢ zaproszonym do The Ellen DeGeneres Show.

Pestki - Pseudonauka (https://dietetyczny.blog.polityka.pl/2017/08/21/gorzka-prawda-o-amigdalinie/)

Rekin - fake news - warto zwréci¢ uwage na ,metode” obliczania wieku rekina: https://www.wprost.pl/swi-
at/10092700/najstarszy-w-historii-rekinem-polarnym-to-fake-news.html

Reptilianie - teoria spiskowa
Yoga - Artykut sponsorowany

Mierzeja — Manipulacja z kontekstem politycznym (odpowiedz w jezyku rosyjskim sugeruje bycie ,agentem”
obcego wywiadu).

Jesli to prawda, bedziemy mogli... - stynny btad, ktory obiegt $wiat: https://tvn24.pl/tvnmeteo/najnowsze/
polecialy-glowy-za-neutrina-szybsze-od-swiatla-4879288

Czy Hillary Clinton... - Teoria spiskowa dotyczaca handlu ludzmi, odbywajaceqo sie w piwnicy pewnej
pizzerii, w ktory zamieszana byta prezydent Standw Zjednoczonych. Warto zwroci¢ uwage na razace prze-
inaczenia np. ,sedzina” Antonina Scaliia, to mezczyzna.

Korwin — manipulacja i teoria spiskowa. Warto zwrdéci¢ uwage na razace przeinaczenia np. mRNA nie oznacza
~modyfikacji RNA”.

Uchodzca na statku - Manipulacja. Uchodzca stoi na tongcym kadtubie statku: https://factcheck.afp.com/
drowning-refugees-hoax-resurfaces-north-america

Zetensky - Fatszywa grafika edytowana w programie cyfrowym. Przy pomocy programu
PhotoForencis mozna zobaczyc roznice w kompresiji: https://fotoforensics.com/analysis.
php?id=8af1f8680579588d7c355a8b4b53a21669adc0e1.147248 ; https://fotoforensics.com/tutorial-ela.php

Potrzebne materiaty / uwagi

Scenariusz zostat stworzony w ramach projektu Centralny Dom Technologii (CDT) Fundacji Polskiego Funduszu Rozwoju. Autor: Zbigniew Bujak.


https://dietetyczny.blog.polityka.pl/2017/08/21/gorzka-prawda-o-amigdalinie/
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https://www.wprost.pl/swiat/10092700/najstarszy-w-historii-rekinem-polarnym-to-fake-news.html
https://tvn24.pl/tvnmeteo/najnowsze/polecialy-glowy-za-neutrina-szybsze-od-swiatla-4879288
https://tvn24.pl/tvnmeteo/najnowsze/polecialy-glowy-za-neutrina-szybsze-od-swiatla-4879288
https://factcheck.afp.com/drowning-refugees-hoax-resurfaces-north-america
https://factcheck.afp.com/drowning-refugees-hoax-resurfaces-north-america
https://fotoforensics.com/analysis.php?id=8af1f8680579588d7c355a8b4b53a21669adc0e1.147248
https://fotoforensics.com/analysis.php?id=8af1f8680579588d7c355a8b4b53a21669adc0e1.147248
https://fotoforensics.com/analysis.php?id=8af1f8680579588d7c355a8b4b53a21669adc0e1.147248 ; https://fotoforensics.com/tutorial-ela.php
https://fotoforensics.com/tutorial-ela.php
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Scenariusz warsztatéw
Media spotecznosciowe i manipulacje

Scenariusz zostat stworzony w ramach projektu Centralny Dom Technologii (CDT) Fundacji Polskiego Funduszu Rozwoju. Autor: Zbigniew Bujak. A



Media spotecznosciowe i manipulacje

Warsztat porusza podstawowe zagadnienia zwigzane z ochrong

swojej prywatnosci i wizerunku w sieci oraz manipulacjami medialnymi.
Podczas zaje¢, uczestnicy poznajg mechanizmy profilujace nasze
zachowanie w sieci oraz zwigzane z tym zagrozenia. Celem warsztatu
jest uswiadomienie uczestnikom potrzeby dbania o swojg prywatnosc¢

i wizerunek w sieci oraz rozwijanie umiejetnosci $wiadomego korzystania
z medidw spotecznosciowych. Efektem warsztatow ma byc realne
zwiekszenie bezpieczenstwa swojego konta w sieci.

Czas trwania

« 90 min.

Grupa wiekowa

+ 14 do19 lat

Cele

1. Cele ogdlne:

a. Rozwijanie umiejetnosci dbania o swoj wizerunek w sieci,

b. Rozwijanie umiejetnosci wykrywania manipulacji medialnych
2. Cele szczegbtowe:

a. Stworzenie bezpiecznego adresu e-mail;

b. Uswiadomienie zagrozen zwigzanych z udostepnianiem
swojego wizerunku i danych w sieci;

c. Poznanie metod i sposobow dbania o swojg prywatnosc¢

i wizerunek w Internecie;

d. Rozwijanie umiejetnosci krytycznego myslenia

i weryfikowania informacji;

e. Poznanie metod i narzedzi stuzgcych weryfikacji informacji.

Potrzebne materiaty:

«  Komputery z systemem Windows, potgczenie internetowe,
przegladarka Google Chrome.

Przygotowanie dla trenera:

« Zapoznaj sie z dodatkowymi materiatami i narzedziami obecnymi
w scenariuszu. Przejdz przez $ciezki zmiany ustawien prywatnosci
w mediach spotecznosciowych.

Scenariusz zostat stworzony w ramach projektu Centralny Dom Technologii (CDT) Fundacji Polskiego Funduszu Rozwoju. Autor: Zbigniew Bujak.



czas

10 min

Etapy realizaciji

Opis ¢wiczenia

\Wprowadzenie:

Przywitaj uczestnikow, przedstaw sie i powiedz, czym jest projekt Cyberbezpiecznii o czym jest dzisiejszy
warsztat (media spotecznosciowe i prywatnosé w sieci - jak ochronic¢ swojg prywatnos¢ w sieci oraz
rozpoznawac manipulacje medialne).

Nastepnie dobierz uczestnikow w pary lub zespoty czteroosobowe. Podkresl, ze wszyscy uczestnicy
mogag, pracowac na telefonach i komputerach, ale ze do prezentaciji, powinien podtaczyc sie juz tylko jeden
reprezentant pary/zespotu.

Ustal z uczestnikami zasady towarzyszace nam podczas dzisiejszego warsztatu: nie przejmujemy sie
problemami technicznymi, zasada 5+5=5 (minuty petnego skupienia dla edukatora i 5 minuty pracy i zabawy
dla uczestnikéw), zasada dobrej wspdtpracy (pracujemy wspolnie i pomagamy sobie w zespole).

Wyttumacz, ze zanim przejdziemy do kwestii prywatnoséci w sieci, musimy pozna¢ doswiadczenie
uczestnikow z social mediami.

Podkresl, ze nasza obecnos¢ w sieci bedzie sie najprawdopodobniej stawata coraz wieksza — bedziemy miec¢
wiele kont, w roznych serwisach i korzystac z rézneqgo rodzaju aplikacji. Nasze zasieqgi tez bedg prawdopodobnie
rosty — bedziemy mie¢ wiecej znajomych, followersoéw, a moze nawet konta stuzbowe i fanpage.

Wszystko to nie jest niczym ztym, jednak wraz ze wzrostem naszej obecnosci w mediach, warto zadbac
réowniez o nasze bezpieczenstwo (tym zajmowali$my sie poprzednio) oraz nasza prywatnoséé. Porozmawiamy
dzi$ zatem o mediach - tych spotecznosciowych i tych tradycyjnych, oraz manipulacjach, ktére w nich
wystepuja. Sprawdzimy dzis ile media wiedzg o nas i czy sg w stanie nami manipulowac, a ile my wiemy o nich
i czy jestesmy w stanie sig przed tego typu manipulacjami obronic¢. Wcielicie sie dzi$ zatem w dwie rozne role
przy dwoch ¢wiczeniach wcieleniowych. Waszym zadaniem bedzie pomoc koledze lub kolezance

w obronie swojego konta i bezpieczenstwa oraz obrona przed fake newsami i manipulacjami medialnymi.
Zanim jednak przejdziemy do mediow tradycyjnych, sprawdzmy czy potraficie przeciwdziata¢ manipulacji

ze strony mediow spotecznosciowych.

Scenariusz zostat stworzony w ramach projektu Centralny Dom Technologii (CDT) Fundacji Polskiego Funduszu Rozwoju. Autor: Zbigniew Bujak.

Potrzebne materiaty / uwagi

https://www.mentimeter.com/
app/presentation/aldvyjks2f7f-
nebct8iefmmzp8mgym3r

*Mozesz zrezygnowaé z Diagnozy
w przypadku ograniczonego
czasu.

Uwaga 2: Na poczatku warsztatu,
edukator/edukatorzy mogg
spréobowac rozwigzac czesé
ewentualnych problemoéw
technicznych.

Zapoznaj sie z materiatami:
https://www.youtube.com/
watch?v=uaaC57tcciO&t=3s.

https://www.youtube.com/wat
ch?v=B8ofIWFx525s

https://www.youtube.com/
watch?v=1J-90nGIzBE



https://www.mentimeter.com/app/presentation/al4vyjks2f7fnebct8iefmmzp8mgym3r
https://www.mentimeter.com/app/presentation/al4vyjks2f7fnebct8iefmmzp8mgym3r
https://www.mentimeter.com/app/presentation/al4vyjks2f7fnebct8iefmmzp8mgym3r
https://www.mentimeter.com/app/presentation/alfwhfj7y4ebv2cj9pfhx5beap7i15ts 
https://www.youtube.com/watch?v=uaaC57tcci0&t=3s.
https://www.youtube.com/watch?v=uaaC57tcci0&t=3s.
https://www.youtube.com/wat ch?v=B8ofWFx525s
https://www.youtube.com/wat ch?v=B8ofWFx525s
https://www.youtube.com/watch?v=1J-90nGlzBE
https://www.youtube.com/watch?v=1J-90nGlzBE

czas Opis éwiczenia Potrzebne materiaty / uwagi

*Powiedz, ze zaczniemy od diagnozy tego, co media spotecznosciowe wiedzg o nas. Podkresl, ze sg dwa
wazne obszary dbania o dane - dane, ktére zbierajg 0 nas media spotecznosciowe (za pomocg profilowania

10 min i $ledzenia naszej aktywnosci) oraz dane, ktére udostepniamy w sieci samodzielnie i ktére mogg stuzyé nie
tylko profilowaniu, ale rowniez zosta¢ wykorzystane przez osoby trzecie.

Co wiedza o nas algorytmy https://www.mentimeter.com/
app/presentation/alag86pg-
Podkresl, ze zaczniemy od pierwszego obszaru i dowiemy sie co wie o nas Google, Facebook lub Tik Tok. nelpdxcqgehrnj96tikfoetct

Pokaz sciezki dostepne w prezentacii:

Nastepnie zapyta;j:
e Czyalgorytmy dobrze nas sprofilowaty?
«  Skad algorytmy to wiedza?

Podkresl, ze algorytmy profilowania w poszczegdlnych sieciach spotecznosciowych korzystajg z ogromnej
liczby danych. Bedg sie dla nich liczyty dane zadeklarowane przez nas wprost - co polubilismy, wpisalismy
w zainteresowania, co dodalismy do ,obserwowanych”. Algorytmy beda jednak analizowac¢ rzeczy,

z ktorych my sami nie zdajemy sobie czesto sprawy - jak wiele czasu poswiecilismy na obejrzenie danego
filmiku? Gdzie zatrzymalismy sie podczas skrolowania newsfeeda, co kliknelismy itp.

10 min Podkresl, Zze jest to mechanizm, ktory staje sie coraz bardziej zaawansowany ale niestety i niebezpieczny.
Pozwala on algorytmom podsuwaé¢ nam tresci, ktére rzeczywiscie moga nam sie spodobad, ale pozwala
on réwnoczes$nie na ,sterowanie” naszymi zainteresowaniami i zamyka nas w tak zwanych ,bankach
filtrujacych”. Banki majg potem wptyw na wiele rzeczy, ktére robimy — na nasze decyzje zakupowe,
na
nasze poglady i opinie, a nawet na naszg aktywnosc¢ polityczng. Algorytmy moga stuzyc firmom, ktore
chcg manipulowac¢ nami w celu kupienia okreslonego produktu, oszustom, ktérzy chca przekierowac nas
na fatszywa strone internetowa, politykom, trollom, a nawet piewcom teorii spiskowych. Slepe podazanie
sladem algorytmu moze byc¢ okreslane jako “wpadniecie do krdéliczej nory”, gdyz moze zmanipulowac nas
nawet do przyjecia pogladéw skrajnie niebezpiecznych.

Podkresl, ze dlatego wtasnie warto wykonywac okazjonalnie tak zwany feeds reboot, czyli audyt,
weryfikacje i uporzadkowanie stron, ktore obserwujemy.

Wiecej mozecie o nim przeczytac tutaj: https://sektor3-0.pl/blog/feeds-reboot-zrestartuj-algorytmy-i-od-
zyskaj-kontrole-nad-tym-co-widzisz-w-internecie/

Scenariusz zostat stworzony w ramach projektu Centralny Dom Technologii (CDT) Fundacji Polskiego Funduszu Rozwoju. Autor: Zbigniew Bujak.


https://sektor3-0.pl/blog/feeds-reboot-zrestartuj-algorytmy-i-odzyskaj-kontrole-nad-tym-co-widzisz-w-internecie/
https://sektor3-0.pl/blog/feeds-reboot-zrestartuj-algorytmy-i-odzyskaj-kontrole-nad-tym-co-widzisz-w-internecie/
https://www.mentimeter.com/app/presentation/alaq86pqne1p4xcqehrnj96tikf5etc6
https://www.mentimeter.com/app/presentation/alaq86pqne1p4xcqehrnj96tikf5etc6
https://www.mentimeter.com/app/presentation/alaq86pqne1p4xcqehrnj96tikf5etc6

czas

15 min

Opis éwiczenia

Co udostepniamy

Wyttumacz, ze w tym momencie zajmiemy sie drugim aspektem udostepniania danych w sieci, czyli danymi,
ktoére udostepniamy muy:

Pokaz fragment: https://www.youtube.com/watch?v=CLRBYhd7e40Q

A nastepnie zapytaj grupe:
. Skad pochodzity te dane?
. Jakiego typu byty to dane?

Podkresl, ze byty to ogdlnodostepne dane z medidw spotecznosciowych. Podkresl jednoczesnie,

ze rozwijajac swojq aktywnose¢ online powinnismy zwréci¢ uwage na dwa typy danych:

«  Dane osobowe - sg to dane, ktére umozliwiajg naszg identyfikacje. Np. nasz adres, numer Pesel, adres
e-mail, imie i nazwisko.

« Dane wrazliwe - sa to dane dotyczace np. naszego stanu zdrowia, orientacji seksualnej, wyznawanej
religii itp. Warto zwrdéci¢ uwage na ten typ danych i informacii, gdyz sg to informacje, o ktére nikt nie
moze spytac¢ nas np. podczas rozmowy o prace. Jednoczesnie czesto dzielimy sie nimi w mediach
spotecznosciowych.

Podkresl, ze wraz z coraz wieksza obecnoscig w sieci i coraz wiekszg liczbg obserwujacych, warto zapoznac
sie ze sposobami ochrony swoich danych w mediach spotecznosciowych i, Zze sg to sposoby stosowane
przez profesjonalnych youtuberdw i influencerow:

Pokaz fragment:
https://www.youtube.com/watch?v=ut OSVXPFTg
oraz rekomendacje utozone przez Nicka.

« Uzywaj anonimowego nicku,
« Jesli uzywasz nazwiska, masz swojg strone internetowa, ukryj swoje inne dane osobowe,
« Zmien ustawienia prywatnosci w mediach, w ktérych kontaktujesz sie z rodzing i przyjacidétmi
(np. listy znajomych),
« \Wytacz lokalizacje,
«  \Wykorzystuj adresy e-mail stworzone dla twojej dziatalnosci (np. z twoim nickiem, a nie nazwiskiem)*.

Potrzebne materiaty / uwagi

https://www.mentimeter.com/
app/presentation/aly8gBbit2g-
z8g3uplezigfunsgl77mv

*Mozesz tez wskazac,

2e tworzac anonimowe adresy
e-mail mozesz wykorzystaé
fatszywe dane. Podkresl,

2e zazwyczaj nie powinno sie
pisa¢/moéwié nieprawdy,ale

w sytuacjach zwigzanych

z cyberbezpieczenstwem

i anonimowoscia w sieci, moze
czasem warto rozpatrzeé
mozlimosé zanonimizowania
swoich danych. Jest to jednak
dziatanie, ktére warto doktadnie
przemysleé, gdyz moze sie
obrécié przeciwko nam jesli
stracimy dostep do konta lub
gdy naruszenie regulaminu
zostanie wykryte.

- Komentarz dzigki uprzejmosci
Niebezpiecznik.pl
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Wciel sie w role https://www.mentimeter.com/
app/presentation/alfbb5ntj-
Pokaz uczestnikom strone z ustawieniami prywatnosci konta Facebook lub innego konta w mediach Spgbgag4saicgdSedf4cdaj

spotecznosciowych np. TikToka.

Nastepnie popros uczestnikdw o zapoznanie sie z ¢wiczeniem wcieleniowym i utozenie minimum trzech
dobrych praktyk dla ochrony swoich danych w sieci.

Zapytaj wtedy o to, ktére ustawienie prywatnosci bytoby najlepsze do wtgczenia/wdrozenia?
Zache¢ do wtgczenia danego ustawienia lub wprowadzenia w zycie danej zasady.

Podkresl, ze nawet jesli dane ustawienia czy zasady nie przydadzg nam sie obecnie, warto wiedziec¢ jak
postgpi¢ w przypadku nagtej sytuacii, ktéra moze dotknge Was, lub co wazniejsze, waszego kolege lub
kolezanke. Moze byc¢ to wyciek danych, przechwycenie prywatnych zdje¢, stalking czy trolling, a moze nawet
zmasowany hejt, ktérego doswiadcza np. wiele oséb o rozpoznawalnych w sieci profilach.

Wedtug badan:

10 min Co piaty nastolatek przyznaje, ze doswiadczyt przemocy w internecie. Najczestszymi jej przejawami sa:
wyzywanie (29,7%), oémieszanie (22,8%) czy ponizanie (22%).

A jednoczesnie, najczestszym sposobem reakcji jest biernosc:

Nalezy zauwazyg, ze najwiekszy odsetek badanych (32,4%) przyjmuje bierng postawe i nie powiadamia nikogo
o przemocy doswiadczanej w internecie. Oznacza to, ze co trzeci respondent nie zgtasza problemu i nie
podejmuje zadnego dziatania — nawet rozmowy z bliskimi i znajomymi. Réwniez co trzeci nastolatek (31,9%)
szuka wsparcia i pomocy u przyjaciot. Powiadomienie rodzicéw o takim incydencie zadeklarowato 24,1%
badanych.

https://www.nask.pl/pl/raporty/raporty/4285.RAPORT-Z-BADAN-NASTOLATKI-30-2021.html

Podkresl, ze warto zatem znac¢ podstawowe ustawienia prywatnoscii warto przemysle¢ dodatkowe zasady
bezpieczenstw. Nie chodzi tylko bowiem o zabezpieczenie swojej prywatnosci, ale réwniez pomoc koledze
czy kolezance, ktéra moze zgtosic¢ sie do mnie z tym problemem.
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https://www.nask.pl/pl/raporty/raporty/4295,RAPORT-Z-BADAN-NASTOLATKI-30-2021.html
https://www.mentimeter.com/app/presentation/alfb5nt1j3pgbqag4saicgd9edf4cdaj
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Czesc

czas Opis éwiczenia Potrzebne materiaty / uwagi
Artykut https://www.mentimeter.com/
app/presentation/alda89in9meB5j-
Wyswietl artykut z dziennika bulwarowego i daj uczestnikom chwile na jego przeczytanie: kx8c3itb436wfrudwwo

http://dziennikbulwarowy.pl/145/prawomocnie-uznany-za-trolla-internetowego.html?u=1:31:0:77:0nVaYWs=

Oraz zapytaj czy uczestnicy wiedzg jakie moga byc¢ konsekwencje takiego orzecznictwa? Co sie zmieni
w przestrzeni internetowej? Zapytaj czy rzeczywisécie uwazaja, ze takie zmiany nastapia?

10 min Nastepnie zapytaj czy kto$ kojarzy dziennik bulwarowy? Czy komus ten artykut nie wydat sie podejrzany?
Jesli tak, zapytaj co budzito naszg watpliwosc?

Wyttumacz, ze jest to artykut fatszywy, ktory kazdy moze wygenerowac¢ samodzielnie na stronie Dziennik
Bulwarowy, podstawiajgc w nim swoje dane osobowe.

Podkresl, ze weryfikacja tego typu artykutu moze nam zajg¢ okoto 5 sekund jesli wiemy, gdzie szukac.

Jesli wezesniej nie udato nam sie tego zrobi¢, to w tym momencie nauczymy sie weryfikacji informacji
znalezionych w sieci.

Factcheckingowe narzedzia https://www.mentimeter.com/
app/presentation/alcwhsmb4yyr-
Podkresl, ze factchecking to czesto zadanie trudne i wymagajace czasu. Zaznacz przy tym, ze podstawowe n2e/wdurijmb8uns32j2

zasady weryfikaciji artykutu i Zrédet powinien zna¢ kazdy swiadomy odbiorca medidw. Wyswietl szereg
factcheckingowych narzedzi na slajdzie i popros o wybor “broni” - wybranie jednego narzedzia stuzacemu
walce z dezinformacja i zapoznanie sie z nim np. Testu CRAAP.
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10 min https://demagog.org.pl/analizy_i_raporty/jak-radzic-sobie-z-dezinformacja-12-zasad-stowarzyszenia-dema-

gog/

https://www.szkolazklasa.org.pl/wp-content/uploads/2017/03/10-wskazowek _fake-news.pdf

https://media.ceo.org.pl/aktualnosci/nie-tylko-fake-newsy

https://mydigitallife.pl/uploads/CRAAP.pdf

Nastepnie podkresl, ze wszyscy uczestnicy powinni wyobrazi¢ sobie, ze w tym momencie wcielajg

sie w factcheckera - osobe zajmujaca sie weryfikacjag informacji i Zrédet. Ich zadaniem jest przejrzenie
szerequ artykutow prasowych, ktére majg ukazac sie w gazecie i decyzja czy sg to tresci prawdziwe

czy zmanipulowane lub fatszywe. Jesli fatszywe, to z jakim rodzajem oszustwa, manipulaciji lub ktamstwa

mamy do czynienia®?

Wuyswietl link do folderu z artykutami:
https://drive.google.com/drive/folders/1s9tHX6G4B3Pije-1sexghj07tE2BejRZ?usp=sharing

Daj uczestnikom 10 minut na weryfikacje wybranego artykutu, nastepnie zapytaj czy jest on prawdziwy?
Jesli nie, jakim typem manipulacji/fake newsa jest? po czym mozemy to poznac?

Sprawdzenie i podsumowanie

Raz jeszcze wyswietl artykut z dziennika bulwarowego. Zapytaj jakie wskazéwki z materiatéw
pomocniczych mogtyby okazac sie tu pomocne?

Raz jeszcze wyswietl artykut z dziennika bulwarowego. Zapytaj jakie wskazéwki z materiatéw
pomocniczych mogtyby okazac sie tu pomocne?

Dopytaj:

- Jakajest data publikaciji (czy licznik minut sie zmienia? - czy ktos$ zwrdcit na to uwage?)?
«  Ktojest autorem/kontakt do autora®?

«  Kim jest redakcja/informacije o redakcji/kontakt do redakcji?
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- Jakie zrodta wskazane sg w tekscie (jaki sad wydat wyrok? NSA? W Pcimiu Dolnym?)?

- Jakie zrodto informacii jest na konicu tekstu (Czym jest Orient? Czym jest PAPs? Czy chodzi o Onet
i PAP?)?

e Czy artykut jest sponsorowany (poczatek lub koniec tekstu)?

- Dowody/Potwierdzenia (czy da sie znalez¢ wyrok? Czy sg materiaty potwierdzajace dane zdarzenie?)?

10 min

Zakonczenie i podsumowanie

Zapytaj ktory serwis lub zrodto informaciji uczestnicy uwazajg za najbardziej rzetelny?

Podkresl, ze fake newsy i manipulacje medialne tak silnie na nas wptywaja, poniewaz najczesciej
sg powigzane z medialnymi bankami i profilowaniem nas w sieciach spotecznosciowych - najczesciej
potwierdzajg one nasze wczesniejsze opinie i poglady.

Podkresl, ze metoda, ktdrag pracujemy w Centralnym Domu Technologii opiera sie zawsze na dwdch
stronach: jedna strona to podejscie krytyczne - analiza, weryfikacja, ostroznosc¢ i Swiadomosce.

To podejscie przydatne zaréwno w obszarze cyberbezpieczenstwa, prywatnosci w sieci, jak

i w przegladaniu informacji medialnych.

Zbyt krytyczne podejscie moze nas jednak tez zaprowadzi¢ w ztg strone — mozemy wdrozyc¢ tak
restrykcyjne zasady bezpieczenstwa, ze potem sami nie bedziemy ich przestrzegac lub wylgdowac¢ na
teoretycznie ,bezstronnym” kanale z informacjami, ktory karmi¢ nas bedzie teoriami spiskowymi lub bardzo
zmanipulowanym materiatem przebranym w hasto ,niezaleznego myslenia”.

Druga strong w naszym podejsciu jest zatem podejscie konstruktywne. Takie podejscie ma na celu
wymierny pozytywny efekt - pozytywny konkret. Myslac o bezpieczerstwie powinnismy zatem skupiac¢
sie na jednym konkretnym kroku, ktéry wykonam, a ktéry zwiekszy moje bezpieczenstwo

w sieci. Np. uruchomieniu uwierzytelniania dwuetapowego na mailu.

W kontekscie prywatnosci w sieci, powinnismy rowniez mysle¢ o jednym ustawieniu ktére zmienimy,

o jednym nawyku, ktory wprowadzimy by chroni¢ nasze dane i prywatnoséc¢ - (np. ograniczymy odbiorcow
starych postéw na naszej osi czasu lub zatozymy osobnego maila na spam i na zarzadzanie nasza
dziatalnoscig jako influencera). | tak samo w kontekscie fake newsoéw, powinnismy szukac

i dodac¢ do swoich kanatow przynajmniej jedno zrédto, ktére uznajemy za rzetelne — dodac¢ PAP

do obserwowanych, polajkowac strone Demagoga.
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W kontekscie prywatnosci w sieci, powinnismy rowniez mysle¢ o jednym ustawieniu ktéore zmienimy, o
jednym nawyku, ktéry wprowadzimy by chroni¢ nasze dane i prywatnosé¢ - (np. ograniczymy odbiorcéw
starych postéw na naszej osi czasu lub zatozymy osobnego maila na spam i na zarzadzanie nasza
dziatalnoscig jako influencera). | tak samo w kontekscie fake newsoéw, powinnismy szukac

i dodac¢ do swoich kanatow przynajmniej jedno zrdodto, ktére uznajemy za rzetelne — dodac¢ PAP do

10 min obserwowanych, polajkowac¢ strone Demagoga.

Zachec¢ uczestnikow do zrobienia jednej z tej wybranych rzeczy i podkresl|, ze w miare rozwoju naszej
wiedzy i umiejetnosci mozemy wtedy wykonac kolejny krok i kolejny.

Gdy wszyscy skonczg wypetnia¢ posttesty, podziekuj wszystkim uczestnikom za wspdlng prace
i zaangazowanie. Podziekuj nauczycielom za wsparcie i zache¢ do zapoznania sie z dalszg ofertg CDT.

Spis artykutéw i rozwigzan:

Avengers - Clickbait — nic nie zostaje wyjasnione w artykule.
Banksy - Fatszywy artykut z generatora Newsow

Chrzest - Artykut satyryczny z AszDziennika

Jakubiak - Trudna do jednoznacznej klasyfikacji ,wizualizacja” marzenia - wykreowanie wtasnego ,wywiadu
z Ellen” by zostac¢ zaproszonym do The Ellen DeGeneres Show.

Pestki - Pseudonauka (https://dietetyczny.blog.polityka.pl/2017/08/21/gorzka-prawda-o-amigdalinie/)

Rekin - fake news - warto zwréci¢ uwage na ,metode” obliczania wieku rekina: https://www.wprost.pl/swi-
at/10092700/najstarszy-w-historii-rekinem-polarnym-to-fake-news.html

Reptilianie - teoria spiskowa
Yoga - Artykut sponsorowany

Mierzeja — Manipulacja z kontekstem politycznym (odpowiedz w jezyku rosyjskim sugeruje bycie ,agentem”
obcego wywiadu).
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Jesli to prawda, bedziemy mogli... - stynny btad, ktory obiegt swiat: https://tvn24.pl/tvnmeteo/najnowsze/
polecialy-glowy-za-neutrina-szybsze-od-swiatla-4879288

Czy Hillary Clinton... - Teoria spiskowa dotyczaca handlu ludzmi, odbywajgcego sie w piwnicy pewnej
pizzerii, w ktéry zamieszana byta prezydent Stanéw Zjednoczonych. Warto zwréci¢ uwage na razace
przeinaczenia np. ,sedzina” Antonina Scaliia, to mezczyzna.

Korwin — manipulacja i teoria spiskowa. Warto zwrdéci¢ uwage na razagce przeinaczenia np. mBNA nie oznacza
10 min L,moduyfikacji RNA".

Uchodzca na statku - Manipulacja. UchodZca stoi na tongcym kadtubie statku: https://factcheck.afp.com/
drowning-refugees-hoax-resurfaces-north-america

Zetensky - Fatszywa grafika edytowana w programie cyfrowym. Przy pomocy programu PhotoForencis
mozna zobaczyc¢ roznice w kompresji: https://fotoforensics.com/analysis.php?id=8af1f8680579588d-
7c355a8b4b53a21669adc0e1.147248; https://fotoforensics.com/tutorial-ela.php
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