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Dostep do Internetu jest obecnie nieodtagcznym elementem zycia kazdego cztowieka. Chociaz
siec oferuje nieograniczone mozliwosci nauki, komunikacji i rozrywki, mozna w niej znalezc takze
zagrozenia - zwiazane z kwestiami bezpieczenstwa, prywatnosci, ale tez mogace miec wptyw
na dobre samopoczucie najmtodszych uzytkownikow Internetu. Broszura, ktora przygotowalismy
dla Panstwa przedstawia wybrane najwazniejsze zagadnienia zwigzane z cyberbezpieczenstwem
i najprostsze kroki, ktore kazdy z nas moze podjac, by zapewnic swojemu dziecku bezpieczenstwo
w sieci. Jestesmy pewni, ze ta dawka praktycznej wiedzy bedzie dobrym punktem startu do rozmo-

wy z dziecmi o tym, jak odpowiedzialnie i swiadomie korzystac z zasobow internetowych.

Zadbajmy wspolnie o bezpieczenstwo
dzieci i mtodziezy w cyberprzestrzeni.



PORADA 1. )

ZABEZPIECZ KOMPUTER, SMARTFON
| TABLET SWWOJEGO DZIECKA.

Najczestszymi formami przestepczosci inter-
netowej, ktérych ofiarami padajg nastolatki
i nastolatkowie sa: wtamania na konto e-mail
lub na portalu spotecznosciowym (ok. 13,6%
respondentow) oraz oszustwa przy transak-
cjach online (5,8%). Blisko 8% badanych pa-
dto ofiarg kradziezy débr wirtualnych takich
jak przedmioty czy punkty w grach”.

NAJCZESTRZE FORMY PRZESTEPCZOSCI
INTERNETOWEJ:

wartosc w %

wtamania na oszustwa przy kradziez dobr
e-mail / portal transakcjach wirtualnych
spotecznosciowy online

Rzadowy laptop dlalV klasy, gamingowy kom-
puter i smartfon, to urzadzenia wymagajace
ochrony i konfiguracji, bez wzgledu na wta-
sciciela. Wazne, by ustawiac silne i unikatowe
hasta logowania, zwtaszcza na urzadzeniach
mobilnych. Po stworzeniu hasta logowania,
zadbaj o hasta w internetowych kontach -
powinny byc one dtugie, pozbawione sche-
matow oraz unikatowe (patrz punkt 4.). Dane,
hasta i konta internetowe sg narazone na kra-
dziez lub przejecie kontroli z niezabezpieczo-
nego i zalogowanego sprzetu. Pamietaj tez
o nawyku blokowania swojego urzadzenia.

PORADA 2. {03

WSPOLNIE DBAJCIE O KONDYCJE
SPRZETU ELEKTRONICZNEGO.

Mniej, niz potowa uczestnikow warsztatow
o cyberbezpieczenstwie (43%) odpowiedzia-
ta prawidtowo na pytanie: co moze ochronic¢
ich przed Keyloggerem (prawidtowa odpo-
wiedz: oprogramowanie antywirusowe) **.

Hasto na komputerze i smartfonie to podstawa.
Dla bezpieczenstwa dzieci, zainstaluj lub wtacz
wbudowane oprogramowanie antywiruso-
we oraz upewnij sie, ze wiaczone sa domysl-
ne opcje zabezpieczen (np. zapora Microsoft
Defender oraz kontrola aplikacji i przegladarki
- menu ,zabezpieczenia Windows" dla syste-
mow od Microsoftu).

Nie mniej wazne s3g aktualizacje oprogramo-
wania, ktore zapewniaja poprawki bezpieczen-
stwa. Dbaj zatem o regularna aktualizacje kom-
putera i smartfonu swojego oraz dziecka.

PORADA 3.

POMOZ DZIECKU STWORZYC
WIELE TOZSAMOSCI ONLINE.

Jedynie 23% uczestnikow warsztatow Cyber-
bezpieczni rozpoznato wszystkie elementy

*kk

wskazujace na wiadomos¢ phishingowa ™.



Adres mailowy JanKowalski@gmailcom to
przyktad profesjonalnie wygladajgcego adresu,
idealnego do wysytania CV, ale mtodzi wyko-
rzystuja internet na wiele sposobow, nie tylko
do procesow rekrutacyjnych.

Dlatego warto mie¢ kilka adreséw i, co za
tym idzie, kilka tozsamosci w sieci dla roznych
dziatan. Zachecaj swoje dziecko do tworzenia
oddzielnych adresow mailowych do szkoty,
do pracy, newsletterow oraz kontaktow z bli-
skimi. Dla zachowania bezpieczenstwa swoje-
go dziecka, unikaj informacji osobistych w ad-
resie, ktory dla niego tworzysz: ,gruszka777@
protonmail.com , to dobry adres mailowy, ktory
nie ujawnia nazwiska ani wieku. ,Gruszka777"
moze rowniez petnic funkcgje pseudonimu
w grach oraz nazwy uzytkownika na forach.

PORADA 4.

TWORZ SILNE HASLA
| ZABEZPIECZ KONTA INTERNETOWE.

39% badanych ma rozne hasta do waznych
kont (np. bank, media spotecznosciowe czy
platformy eCommerce), 37% ma rézne hasta
do wszystkich kont/profili, a 18% postuguje
sie w Internecie tylko jednym hastem™.

rozne hasta
do waznych kont

. tylko jedno hastem

rozne hasta do

. wszystkich kont/profili brak odpowiedzi

W sieci mamy wiele kont - od maili po media
spotecznosciowe. Wazne, by dzieci potrafity
tworzy¢ mocne, unikalne hasta. Silne hasto to
kombinacja liter, cyfr i znakow specjalnych.
Im dtuzsza kombinacja znakow, tym ochrona
konta jest lepszal Hasto powinno byc¢ dtugie
(minimum 14 znakow, np. w formie abstrakcy;j-
nej frazy lub zdania), pozbawione schematow
(np. nazw miesiecy lub szlaczkow typu ,qwer-
ty" na klawiaturze) oraz unikatowe (inne do
kazdego serwisu). Ostatni warunek jest szcze-
golnie trudny, ale moze pomoc nam w nim
menedzer haset — program stuzacy tworzeniu
i przechowywaniu silnych haset w ,wirtualnym
sejfie” chronionym hastem gtownym.

Rownie waznym elementem, co silne hasto
i menedzer haset, jest uwierzytelnianie dwu-
sktadnikowe chronigce nasze konta w przy-
padku wycieku hasta do sieci. Uwierzytelnia-
nie dwusktadnikowe moze miec forme klucza
U2F czy potwierdzen i kodow w aplikacji typu
authenticator. Sa to podstawowe i najwazniej-
sze kroki zwiekszajace bezpieczenstwo na-
szych kont i danych w sieci! Jesli ktores z tych
narzedzi i programow jest dla Ciebie nowe, pa-
mietaj o zerknieciu do PORADY 10!

PORADA 5.

OKRESL WIEK, W KTORYM ROZPO-
CZYNACIE KORZYSTANIE Z URZA-
DZEN EKRANOWYCH | INTERNETU.

Srednia wieku inicjacji internetowej dla szkot
podstawowych, wedtug deklaracji uczniow,
wynosi: 6 lat i 8 miesiecy”.

Wiekszos¢ popularnych aplikagji takich, jak
Google, Facebook, TikTok, Instagram i innych
jest przeznaczona dla 13-latkow i starszej mto-
dziezy. Przy wprowadzaniu dziecka do Swiata
cyfrowego, ustaw jego wiek w sposob prze-
myslany. Konta dla uzytkownikow od 13-stego
do 18-stego roku zycia, maja inne ustawienia
ochrony prywatnosci - domyslnie chronia one



uzytkownika ograniczajac wiadomosci od nie-
znajomych, udostepnianie tresci i streaming.
Unikaj zatem sytuacji, w ktorych Twoje dziec-
ko otrzymuje konto niedostosowane do jego
wieku i potrzeb.

PORADA 6.

OKRESL ZASADY ZWIAZANE
Z UZYCIEM URZADZEN EKRANO-
WYCH | INTERNETU.

Zaledwie 8,7% nastolatkow uwaza, ze
rodzice stosuja systemy kontroli ryzy-
kownych tresci w Internecie. Wigkszos¢
(69,0%) twierdzi, ze w ich domu/miesz-
kaniu nie jest zainstalowany filtr rodzinny,
ani inna technologia ograniczajaca dostep
do niebezpiecznych tresci w Internecie’.

Nastolatki deklaruja najczesciej, ze w ich do-
mach nie wprowadza sie zasad ograniczajacych
czas korzystania z Internetu czy regut dotycza-
cych selekgji tresci (39,9%)".

Aplikacje do ,kontroli rodzicielskiej” - ta na-
zwa moze brzmiec strasznie, ale sg to bardzo
praktyczne i pomocne narzedzia do egzekwo-
wania ustalonych z dzieckiem zasad korzystania
z urzadzen ekranowych i Internetu. Dlaczego
warto z nich korzystac? Mozna w nich ustawic
ograniczony czas ekranowy, okreslic dozwolone
aplikacje i filmy oraz ustawic przedziat wiekowy
ograniczajacy tresci dla osob petnoletnich. Po-
zwola rowniez na zlokalizowanie danego urza-
dzenia i uzytkownika, czynigc Twoje dziecko
bezpiecznigjszym rowniez w swiecie offline. Pa-
mietaj jednak, ze dzieci i mtodziez potrafig byc
niezwykle kreatywne w obchodzeniu réznego
rodzaju ograniczen - moga miec inne telefony,
karty SIM lub wchodzic do sieci za posrednic-
twem telewizorow, konsol do gier czy smar-
twatchy. Wprowadzone przez Ciebie zasady
powinny zatem uwzgledniaC wszystkie sprzety,
ale rowniez szersze zasady i reguty, ustalone
z dzieckiem w ramach wspolnego kontraktu.

Kontrakt i kontrola rodzicielska powinny byc
bowiem narzedziami budowy samodzielnej
i dtugotrwatej motywacji dziecka do korzysta-
nia z urzadzen ekranowych i Internetu w spo-
sob bezpieczny i zrownowazony.

PORADA 7.

POZWALAJAC KORZYSTAC

Z MEDIOW SPOLECZNOSCIOWYCH,
NIE POZWOL, BY MEDIA WYKORZY-
STALY CIEBIE | TWOJE DZIECKO.

Dzielenie sie zdjeciami, filmami czy infor-
macjami osobistymi w mediach spotecz-
nosciowych jest przez uczniow oceniane
jako zagrozenie dla prywatnosci rzadziej niz
przez ich rodzicow i opiekunow (nastolatki -
40,3% vs. rodzice - 69,5%). Jedynie co dwu-
nasty (8,5%) nastolatek dostrzega zagrozenie
W przyjmowaniu zaproszen od oséb niezna-
jomych, a 14% mtodych respondentow przy-
znato, ze spotkato sie na zywo z osobg doro-
sta poznana w Internecie’.

Media spotecznosciowe sa popularnym miej-
scem interakgji w Internecie, ale moga tez byc
zrodtem  zagrozen. Zaktadajac nowe konto
w wybranym serwisie, znajdzmy i zajrzyjmy do
zaktadki “Prywatnosc”. W tym rzadko odwie-
dzanym przez mtodych i rodzicow miejscu,
kryja sie liczne ustawienia pomagajace chronic
prywatnosc naszych podopiecznych. Omow-
my z mtodymi i wprowadzmy podstawowe za-



sady bezpieczenstwa. Zachecmy nasze dzieci
i mtodziez do komunikacji w sieci w sposob
odpowiedzialny i bezpieczny. Wspolnie
ustalmy zasady bezpiecznej komunikacji z nie-
znajomymi poznanymi w Internecie. Rozma-
wiajmy z nimi na temat potencjalnych zagro-
zen, ktore moga pojawic sie podczas rozmow
internetowych, takich jak nekanie, wytudzanie
poufnych informacji czy podszywanie sie pod
kogos innego. Wyraznie mowmy o tym, ze nie
kazda osoba widoczna na zdjeciu profilowym
lub wystanym w wiadomosci, okazuje sie ta
sama 0soba w Swiecie realnym.

PORADA 8.

POROZMAWIAJ O HEJCIE | MIOWIE
NIENAWISCI. BADZ TYM, KOMU
TWOJE DZIECKO MOZE POWIEDZIEC

O TYM, CO JE SPOTYKA W INTERNECIE

Co piaty nastolatek przyznaje, ze doswiad-
czyt przemocy w Internecie. Najczestszymi
jej przejawami sa: wyzywanie (29,7%), oSmie-
szanie (22,8%) czy ponizanie (22%). Jedynie
co czwarty nastolatek (24,1%) szuka wsparcia
u rodzicow i opiekunow w sytuacji doswiad-
czania przemocy w sieci. Czesciej deklaro-
wany jest brak reakcji (32,4%) oraz szukanie
pomocy u przyjaciét i znajomych (31,9%)".

Warto porozmawiac z mtodymi lub poprosic
nauczycieli o organizacje odpowiednich zajec
w szkole w temacie hejtu i mowy nienawisci
W sieci. Badzmy gotowi stuzyc wsparciem i rada
w przypadku trudnych sytuagji online. Sami
caty czas poszerzajmy swoja wiedze na temat
sie cyberbezpieczenstwa, aby moc rzetelnie
odpowiadac na pytania dzieci.

W sytuacji, gdy ogromna ilos¢ internautow sta-
Jje sie ofiarami mowy nienawisci w sieci, warto
miec swiadomosc jak reagowac i przeciwdzia-
tac hejtowi w sieci.

CO PIATY NASTOLATEK
PRZYZNAJE, ZE DOSWIADCZYL
PRZEMOCY W INTERNECIE

PORADA 9. w

POZNAJ LEPIEJ SWIAT GIER
KOMPUTEROWYCH | MOBILNYCH

W Internecie, dzieci i mtodziez najwiecej
czasu poswiecajg na rozmowy ze znajomymi
oraz rodzing za pomoca komunikatorow czy
czatow (58% ankietowanych). Druga grupa
aktywnosci to gry online (42%)"".

Gra w gry komputerowe i korzystanie z aplika-
cji rozrywkowych, to czesty sposob spedzania
czasu przez dzieci. Jako rodzice, mozemy po-
moc im zrozumiec znaczenie odpowiedzialne-
go korzystania z tych ustug. Wspolnie ustalmy
limity czasu spedzanego przed ekranem, aby
zapewnic rownowage miedzy Swiatem wirtual-
nym, a realnym.

Zwrocmy uwage na gry mobilne w modelu
Pay-To-Win, namawiajace do ciagtych za-
kupow i wydawania pieniedzy. Jesli dziecko
wykorzystuje nasz telefon do gier, koniecznie
pamietajmy o ustawieniu dodatkowego uwie-
rzytelnienia ptatnosci (przy pomocy odcisku
kciuka lub hasta). Pozwoli to wyznaczy¢ mto-
dym osobom granice oraz uchroni nas przed
rachunkiem-niespodzianka!



. gry online

. rozmowy

Rzetelne oceny gier i aplikacji moga pomoc
uniknac tresci nieodpowiednich dla wieku na-
szych dzieci, a odpowiednie skonfigurowanie
kontroli  rodzicielskiej uniemozliwi instalacje
gier bez akceptacji rodzica. Zwrocmy takze
uwage na to, z kim nasze dzieci komunikuja sie
w grach online i jak reaguja na sytuacje niebez-
pieczne (hejt i mowa nienawisci). Wreszcie, po-
rozmawiajmy z naszymi podopiecznymi o tym,
w co i dlaczego graja. Swiat gier, to $wiat peten
wspaniatych bohaterow, porywajacych historii,
btyskotliwych strategii i wielu wartosci eduka-
cyjnych. Warto sie w niego zagtebic, pamieta-
Jjac o bezpieczenstwie o zachowaniu umiaru.

PORADA10. [5

ZDOBYWAJ NOWE INFORMACJE

Tylko 7% dzieci i mtodziezy zawsze weryfiku-
je informacje znalezione w sieci, 57% robi to
czasami, a 31% w ogole tego nie robi**.

Zagrozenia w sieci zmieniaja sie i ewoluuja
bardzo szybko. W Internecie codziennie poja-
wiaja sie nowe probki ztosliwego oprogramo-
wania, nienawistne komentarze czy fatszywe
informacje. Aby dbac o bezpieczenstwo swoje
i swoich bliskich, warto sledzic¢ instytucjei or-
ganizacje dbajace o bezpieczenstwo w Inter-
necie takie jak NASK, Niebezpiecznik, Funda-
cja Szkota z Klasa, Cyfrowy Dialog, Fundacja
Cyber czy Demagog.

Mozna rowniez zapisac klase swojego dziec-
ka do udziatu w bezptatnych warsztatach,
w ramach naszego programu edukacyjnego
Cyberbezpieczni oraz zachecic mtodziez do
udziatu w ogolnopolskim tescie bezpieczen-
stwa w sieci.

Wszystkich rodzicow zapraszamy na bezptat-
ny webinar prowadzony przez Niebezpiecznik.
pl, uzupetniajacy ponizszg broszure o jeszcze
wieksza dawke wiedzy i umiejetnosci. Bez-
pieczny Internet to przestrzen, ktorg musimy
tworzyc wspolnie!

WIECEJ O PROJEKCIE: I:
HTTPS://FUNDACJAPFR.PL/
CYBERBEZPIECZNI.HTML

o

“Lange, R, et al., Nastolatki 3.0. Raport z ogolnopolskiego badania uczniéw., NASK, Warszawa (2021): https.//thinkstat.pl/publikacje/
nastolatki-3-0-raport-z-ogolnopolskiego-badania-uczniow-2021-r ** badania EY Polska ,Ostrozni w Sieci”: https.//www.ey.com/pl_pl/
ostrozni-w-sieci * wyniki pretestow realizowanych w ramach programu Cyberbezpieczni w 2022 na grupie ponad 200 uczestnikow

projektu w wieku od 10 do 18 lat (proba niereprezentatywna)



CYBER
— BEZPIECZNI

Projekt edukacyjny
dla uczniéw
i nauczycieli

Cyberbezpieczni to ogolnopolski program roz-
woju kompetengji uczniow i nauczycieli reali-
zowany przez zespot edukacyjny Centralnego
Domu Technologii i Fundacje Polskiego Fun-
duszu Rozwoju. Projekt ma na celu promowa-
nie wiedzy z zakresu bezpieczenstwa w sieci.
W efekcie dziatan edukacyjnych juz ponad
11 tysiecy osob - uczniow, nauczycieli i rodzi-
cow - miato szanse dowiedziec sie, jak byc
bezpiecznym w sieci i jak rozpoznawac nie-
prawdziwe tresci publikowane w Internecie.
Materiaty edukacyjne stworzone w ramach
projektu sa udostepnione bezptatnie na kana-
tach YouTube CDT oraz na stronie www.cdt.pl

WIECEJ INFORMACJI O PROJEKCIE
ZNAJDUJE SIE NA STRONIE:

HTTPS://FUNDACJAPFR.PL/
CYBERBEZPIECZNI.HTML

Centralny Dom
Technologii

Projekt jest finansowany ze srodkow
Kancelarii Prezesa Rady Ministrow
w ramach ogoélnopolskiego progra-
mu rozwoju kompetencji uczniow
i nauczycieli ,Cyberbezpiecznai”.
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