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O RAPORCIE

Niniejszy raport jest podsumowaniem projek-
tu Cyberbezpieczni oraz préba odpowiedzi na
pytania zwigzane z najwiekszymi wyzwaniami
w obszarze cyberbezpieczenstwa dla dzieci
i mtodziezy. Na kolejnych stronach raportu opi-
sywane sg dotychczasowe dziatania w ramach
programu oraz ich cele edukacyjne, a takze
analizowane sg wyniki procesow ewaluacyj-
nych i wynikéw oraz ankiet zebranych w ramach
organizacji Testu Wiedzy. Cho¢ te ostatnie nie
maja charakteru badan reprezentatywnych, ich
analiza moze stanowi¢ cenne narzedzie ewa-
luacji dziatan edukacyjnych w projekcie oraz
wskazywac na najwieksze wyzwania w obsza-
rze cyberbezpieczenstwa, z ktérymi stykali sie
uczestnicy i uczestniczki projektu.

PROJEKT SKLADA SIE

O PROJEKCIE
»CYBERBEZPIECZNI”

.Cyberbezpieczni” to ogodlnopolski program
edukacyjny realizowany przez Fundacje Pol-
skiego Funduszu Rozwoju, promujacy wiedze
i bezpieczne zachowania w Internecie. Jest
on skierowany do ucznidw i nauczycie-
li szkdt podstawowych i ponadpodstawo-
wych. W projekcie wzieto udziat ponad 7000
uczniow i ponad 100 nauczycieli. W edycji
2023 roku oprocz warsztatow (4000 uczest-
nikéw) i kurséw dla nauczycieli (ponad 100
uczestnikow) zaplanowalismy takze ogol-
nopolski test wiedzy na temat bezpieczen-
stwa w sieci (ponad 3000 uczestnikow).

Z PIECIU KOMPONENTOW EDUKACYJNYCH:

o Szkolenia dla nauczycieli

o Warsztaty dla uczniow

e Praktyczny przewodnik po cyberbezpieczenstwie dla rodzicow

o Publikacja ze scenariuszami

o Ogolnopolski Konkurs i Test wiedzy
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Wyniki dziatan
edukacyjnych

Struktura projektu Cyberbezpieczni zapro-
jektowana zostata jako edukacyjna $ciezka
pozwalajgca na mozliwie jak najbardziej kom-
pleksowe dziatania edukacyjne docierajace do
kilku grup docelowych: uczniéw, nauczycieli
i rodzicow. Przez caty czas trwania projektu
realizowane byty bezptatne warsztaty dla szkot
w catej Polsce. Warsztaty realizowane byty za-
rowno w formule stacjonarnej (w Centralnym
Domu Technologii) jak i online, co umozliwiato
wziecie udziatu w projekcie uczestnikom z ca-
tej Polski. Zrealizowano tgcznie 460 warsztatow
dla 4000 uczestnikéw i uczestniczek.

460 warsztatow

dla 4000 uczestnikoéw
i uczestniczek.

Bezptatne warsztaty dla uczniow uzupetnione
zostaty o szkolenia dla nauczycieli. Szkolenia
prowadzone w Krakowie, Wroctawiu, Biatym-
stoku oraz online, dotarty do ponad setki na-
uczycieli i nauczycielek. Dziatania dla uczniow
i nauczycieli wspierane byty nastepnie przez
kampanie edukacyjne przeznaczone dla rodzi-
cow. Specjalna broszura dla opiekundw, roze-
stana do szkdt biorgcych udziat w projekcie
oraz webinar dla rodzicow na temat bezpie-
czeristwa dzieci w sieci, przygotowane zosta-
ty we wspotpracy z redakcejg niebezpiecznik.pl.

Wszystkie te dziatania nakierowane byty na
zapewnienie kompleksowego wsparcia gru-
pom stanowigcym podstawe systemu edukacji
w Polsce, czyli triadzie uczen-rodzic-nauczyciel.
Uczniowieiuczennice,nauczycieleinauczycielki
oraz rodzice mieli mozliwos¢ wspolnego zadba-
nia o bezpieczenstwo w sieci dzieci i mtodziezy.

Zwienczeniem projektu byt Konkurs i Ogolno-
polski Test Wiedzy ,,Cyberbezpieczni®, w kto-
rym dzieci i mtodziez mogty sprawdzi¢ swojg

wiedze na temat bezpieczenstwa w Interne-
cie. Do konkursu mogli przystapi¢ uczestniczki
i uczestnicy zaje¢ w ramach projektu, a takze
wszyscy chetni. Kazdy uczestnik konkursu
odpowiedziat w Tesécie Wiedzy na 27 pytan
o trzech poziomach trudnosci i w trzech te-
matach: ,Cyberbezpieczenstwo”, ,Fake newsy
i manipulacje medialne” oraz ,0szustwa inter-
netowe”. W tescie wzieto ponad 3,5 tysigca
osob. W tescie dla szkdt podstawowych byto
to doktadnie 698 ucznidéw i uczennic. Licz-
ba uczestnikow i uczestniczek ze szkdt po-
nadpodstawowych wynosita natomiast 289.

Zebrane wyniki testu, a takze wyniki ewalu-
acji warsztatéw dla dzieci i mtodziezy, zostaty
nastepnie przeanalizowane w celu wytonienia
najwiekszych wyzwan zwigzanych z eduka-
cja o cyberbezpieczenstwie. To wtasnie tym
wyzwaniom, tematom i zagadnieniom, a takze
odpowiedziom na nie ze strony ekspertéw, po-
Swiecone sg dalsze strony niniejszego raportu.

— vy

Warsztaty

W ramach projektu Cyberbezpieczniprzeprowa-
dzono warsztaty z zakresu cyberbezpieczen-
stwa, prywatnosci w mediach spotecznoscio-
wych oraz manipulacji medialnych. Warsztaty,
ktore odbywaty sie w dwoch S0-minutowych
blokach, poprzedzone byty pretestem i zakon-
czone posttestem z tymi samymi pytaniami.

Cyberbezpieczenstwo

Srednia punktacja pretestu z zakresu cyber-
bezpieczenstwa wyniosta 3,8/9 punktow, zas
érednia punktacja posttetsu wyniosta 5,2/9
punktéw,co stanowiprogresiswiadczyowyso-
kiej efektywnosci prowadzonych warsztatow.

Ponizej zaprezentowane zostaty wybrane pytania oraz wyniki pretestow i posttestow zaje¢ o cyber-
bezpieczenstwie. Wybrane zostaty trzy pytania sprawiajace najwieksze trudnosci oraz trzy pytania,
w ktorych stwierdzono najwiekszy przyrost wiedzy. Uczniowie najwieksze problemy mieli z zadaniem
dotyczacym ataku IDN homograph oraz sposobami ochrony przed keyloggerem i phishingiem. Udziat
uczniow w warsztatach zwiekszyt poziom ich wiedzy o kilkanascie punktéw procentowych.

Pytania o najnizszym wyniku w pretescie:

. Co moze wskazywaé na wiadomos$é
phishingowg?

15% uczestnikow (245 z 1586)
odpowiedziato poprawnie na to pytanie

Btedy gramatyczne . .
. i sktadniowe Zatgcznik .exe
. Pilne wezwanie L,Dziwny” adres
do dziatania nadawcy

Rysunek 1. Co moze wskazywac¢ na wiadomos$é
phishingowsg - Pretest.

2. Co moze wskazywacé na wiadomosé
phishingowg?

A41% uczestnikd (411 2 1003)
odpowiedziato poprawnie na to pytanie

. B+edg g.ramatgczne . Zatacznik .exe
i sktadniowe
. Pilne wezwanie L,Dziwny” adres
do dziatania nadawcy

Rysunek 2. Co moze wskazywaé na wiadomosée
phishingowg, - Posttest.

“odpowiedz prawidtowa




Pytania o najnizszym wyniku w pretescie:

3. Co obroni mnie przed atakiem IDN
homograph?

27% uczestnikow (424 z 1586) odpowiedziato
poprawnie na to pytanie.

Manager haset dziataja-
cy w przegladarce

. Dtugie i skomplikowane Microsoft
hasto Authenticator

. haveibeenpwned.com

3. Co obroni mnie przed atakiem IDN homograph?
- Pretest.

4. Co obroni mnie przed atakiem IDN
homograph?

36% uczestnikow (359 z 1003) odpowiedziato
poprawnie na to pytanie.

Manager haset dziataja-
cy w przegladarce

. Dtugie i skomplikowane Microsoft
hasto Authenticator

. haveibeenpwned.com

Rysunek 4. Co obroni mnie przed atakiem IDN homograph?
- Posttest.
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5. Co obroni mnie przed Keyloggerem?
47% uczestnikow (743 z 1586) odpowiedziato
poprawnie na to pytanie.

. Zaslepka . Antywirus
. Diugie hasto

Rysunek 5. Co obroni mnie przed Keyloggerem

Skomplikowane hasto

- Pretest.

6. Co obroni mnie przed Keyloggerem?
51% uczestnikow (515 z 1003) odpowiedziato
poprawnie na to pytanie.

. Zaslepka . Antywirus
. Dtugie hasto

Rysunek 6. Co obroni mnie przed Keyloggerem
- Posttest.

Skomplikowane hasto

Pytania o najwiekszym przyroscie wiedzy:

Rysunek 7. Ktéry z ponizszych narzedzi obroni
mnie najlepiej przed Spear phishingiem?

34% uczestnikow (547 z 1586) odpowiedziato
poprawnie na to pytanie.

Microsoft
. Authenticator . Kod SMS

. Link potwierdzajacy Klucz USF
wysytany mailem

Rysunek 7. Ktére z ponizszych narzedzi obroni mnie najle-

piej przed Spear phishingiem? - Pretest.

Ruysunek 8. Ktéry z ponizszych narzedzi obroni
mnie najlepiej przed Spear phishingiem?

68% uczestnikow (687 z 1003) odpowiedziato
poprawnie na to pytanie.

687"

Microsoft
. Authenticator . Kod SMS

. Link potwierdzajacy Klucz USF
wysytany mailem

Rysunek 8. Ktére z ponizszych narzedzi obroni mnie,najle-

piej przed Spear phishingiem? - Posttest.

Rysunek 9. Co moze wskazywaé¢ na wiadomosé
phishingowag?

15% uczestnikow (245 z 1586) odpowiedziato
poprawnie na to pytanie.

BJredg g.ramatgczne Zatgcznik .exe

i sktadniowe

Pilne wezwanie LwDziwny” adres
do dziatania nadawcy

Rysunek 9. Co moze wskazywac na wiadomos$é phishingo-
wa? - Pretest.

Rysunek 110. Co moze wskazywaé na wiadomosé
phishingowa?

4% uczestnikow (411 z 1003) odpowiedziato
poprawnie na to pytanie.

Btedy gramatyczne .

. i sktadniowe Zatgoznik .exe
Pilne wezwanie »Dziwny” adres
do dziatania nadawcy

Rysunek 10. Co moze wskazywac¢ na wiadomosé,phishin-

gowa? - Pretest.
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Pytania o najnizszym wyniku w pretescie:

1. Czemu stuzy Microsoft Authenticator?
52% uczestnikow (831 z 1586)
odpowiedziato poprawnie na to pytanie.

358
188

. Bezpiecznej . Przyznanie kredytu
ptatnosci za zakupy na wtasciwg osobe
Logowaniu do konta Autoryzaciji instalacji
z dwustopniowym oprogramowania
uwierzytelnieniem z zewnetrznego zrodta

Rysunek 11. Czemu stuzy Microsoft Authenticator?

- Pretest.

12. Czemu stuzy Microsoft Authenticator?
69% uczestnikow (690 z 1003) odpowiedziato
poprawnie na to pytanie.

. Bezpiecznej . Przyznanie kredytu
ptatnosci za zakupy na wtasciwg osobe
Logowaniu do konta Autoryzaciji instalacji
z dwustopniowym uwierzy- oprogramowania
telnieniem z zewnetrznego zrodta

Rysunek 14. Czemu stuzy Microsoft Authenticator?
- Posttestt.

8 *odpowiedz prawidtowa

Pozytywnym wynikiem catego procesu eduka-
cyjnego byty odpowiedzi, w ktérych zdiagno-
zowano najwiekszy przyrost wiedzy: Pytania
0 narzedzia obrony przed Spear phishingiem,
rozpoznawanie cech charakterystycznych
phishingu oraz dziatanie programow do dwu-
stopniowej weryfikacji uzytkownika. Wskazujg
one na tendencje do zapamietywania przez
uczestnikéw kluczowych narzedzi w obszarze
ochrony swoich danych w sieci, takich jak na-
rzedzia dwustopniowej weryfikacii.

Prywatnosé w sieci
I manipulacje
medialne

Srednia punktacja pretestu z zakresu prywat-
nosci danych i manipulacji wyniosta 2/5 punk-
tow, zas srednia punktacja posttetsu wyniosta
3.,7/5 punktow, co stanowi progres i $wiadczy o
wysokiej efektywnosci prowadzo nych warsz-
tatow.

Uczniowie najwieksze problemy mieli z okresle-
niem danych wrazliwych/danych osobowych
szczegodlnejkategorii,podaniemnazwypopular-
nego testy oceny wiarygodnosci zrodet infor-
macji (Test CRAAP) oraz wymieniem wszystkich
zalet posiadania dodatkowego, zanonimizo-
wanego adresu e-mail (szczegdtowe dane
dostepne sg w tabelach na koncu rozdziatu).

Ponizej zaprezentowane zostaty wybrane
pytania oraz wyniki pretestéw i posttestow
zaje¢ o prywatnosci w sieci i manipulacjach
medialnych. Wybrane zostaty trzy pytania
sprawiajace najwieksze trudnosci oraz trzy
pytania, w ktorych stwierdzono najwiekszy
przyrost wiedzy:

Pytania o najnizszym wyniku w pretescie:

13. Dana wrazliwa bedzie:
28% uczestnikow (332 z 1168) odpowiedziato
poprawnie na to pytanie.

. Stan zdrowia Adres domowy

Rysunek 13. Dang wrazliwg bedzie: - Pretest.

14. Dana wrazliwg bedzie:
72% uczestnikow (496 z 692) odpowiedziato
poprawnie na to pytanie.

Adres domowy

Rysunek 14. Dang wrazliwg bedzie: - Posttestt.

15. Nazwa (akronim) popularnego testu oceny
wiarygodnosci zrédet informaciji to:

37% uczestnikow (428 z 1168) odpowiedziato
poprawnie na to pytanie.

B estorane . Test Rorschacha

. TEST TRUTH Nie wiem

Rysunek 15. Nazwa(akronim) popularnego testu oceny

wiarygodnosci zrédet informaciji to: - Pretest.

16. Nazwa (akronim)popularnego testu oceny
wiarygodnosci zrédet informaciji to:

80% uczestnikow (551 z 692) odpowiedziato
poprawnie na to pytanie.

17

. TEST CRAAP . Test Rorschacha

. TEST TRUTH Nie wiem

Rysunek 16. Nazwa(akronim) popularnego testu oceny
wiarygodnosci zrédet informaciji to: - Posttestt

*odpowiedz prawidtowa 9




17. Dlaczego warto posiadaé dodatkowy, zano-
nimizowany adres e-mail (wielokrotny wybér)?
29% uczestnikow (342 z 1168) odpowiedziato
poprawnie na to pytanie.

Bo warto rozgraniczyé . Bo warto mie¢ oddziel-
adres stuzbwy/oficjalny na skrzynke mailowg
od adresu prywatnego na spam

Bo warto mie¢ osobng Bo warto mie¢ e-mail

skrzynke do rejestrowania niezdradzajgcy naszych

sie w sklepach i aplikacjach danych osobowych -
np.imie i nazwisko

Rysunek 17. Dlaczego warto posiada¢ dodatkowy, zanoni-
mizowany adres e-malil - Pretest.

18. Dlaczego warto posiadaé dodatkowy, zano-
nimizowany adres e-mail (wielokrotny wybér)?
62% uczestnikow (430 z 692) odpowiedziato
poprawnie na to pytanie.

. Bo warto rozgraniczyc¢ . Bo warto mie¢ oddziel-
adres stuzbwy/oficjalny na skrzynke mailowa,
od adresu prywatnego na spam

Bo warto mie¢ osobna Bo warto mieé e-mail

skrzynke do rejestrowania niezdradzajacy naszych
sie w sklepach i aplikacjach danych osobowych -
np.imig i nazwisko

Rysunek 18. Dlaczego warto posiada¢ dodatkowy, zano-
nimizowany adres e-mail (wielokrotny wybér)? - Post-
test.e-mail (wielokrotny wybor)? - Pretest.

Pytania o najwiekszym przy-
roscie wiedzy:

Warte zauwazenia wydaje sig, ze w tym tema-
cie, pytania najtrudniejsze tozsame sg z py-
taniami o najwiekszym wskazniku wzrostu
wiedzy. W opinii autorow ponizszego raportu,
moze to wskazywac¢ na duzg wartos¢ eduka-
cyjng zaje¢ prowadzonych w tym konkretnym
temacie.

Po zakorczeniu warsztatow z zakresu cyber-
bezpieczenstwa i prywatnosci danych i ma-
nipulaciji, uczniowie wypetniali ankiete ewalu-
acyjna.Uczniowie bardzo wysoko ocenili jakos¢
zaje¢ (4,16/5) oraz osoby prowadzace (4,51/5).
W ramach ankiety ewaluacyjnej zadano kilka

pytan. Pytania wraz z wynikami przedstawiajg
sie nastepujgco:

Jak oceniasz przebieg warsztatéow?

Tematyka I 42,8% 38,2%

3,9% 1,9% 13,2%

Uzywane narzedzia I 35% 42,4%

4,5% 2,6% 15,6%

Rozwijanie umiejetnosci .
przeciwdziatania 40,8% YA YA
zagrozeniom

4,3% 2,7% 14,5%

Poczycie ) 32,3% 42,2%
bezpieczenstwa

6,6% 2,9% 15,9%

. Bardzo zle . Zle Ani dobrze,
ani zle
. Dobrze . Bardzo dobrze

Dziatania warsztatowe wydawaty sie zatem by¢ dobrze
oceniane przez ich uczestnikéw i uczestniczki.

Charakterystyka Testu
i Badania

Zwienczeniem projektu byt Ogdlnopolski Kon-
kurs i Test Wiedzy ,Cyberbezpieczni”. Test
sktadat sie 27 pytan jednokrotnego wyboru
wylosowanych z bazy ok. 200 pytan, obejmu-
jacych trzy obszary tematyczne (Bezpieczen-
stwo Danych, Fake Newsy, Oszustwa Interne-
towe), o trzech poziomach trudnosci (tatwy,
$rednii trudny). Kazdy uczestnik otrzymat trzy
losowe pytania z kazdego z poziomow trud-
noséci i z kazdego z tematow. Kazdy uczestnik
odpowiadat zatem na trzy pytania tatwe, trzy
pytania $rednie i trzy pytania trudne, w kaz-
dym z trzech tematéw. Razem 27 pytan. Me-
chanizm ten pozwolit na zachowania losowosci
pytan przy jednoczesnym rownym poziomie
dla kazdego uczestnika. Za kazda poprawng
odpowiedz otrzymywato sie 1 punkt. Odpowie-
dzi nieprawidtowe nie byty punktowane.

Cel Testu

Celem testu byta ocena poziomu wiedzy
uczestnikéw catego projektu Cyberbezpiecz-
ni w trzech kluczowych obszarach tematycz-
nych: Bezpieczenstwo Danych, Fake Newsy
oraz Oszustwa Internetowe. ChcieliSmy zro-
zumieg, jak dobrze znane sg osobom mtodym
zagadnienia zwigzane z cyberbezpieczen-
stwem, w tym ochrong danych osobowych,
rozpoznawaniem fatszywych informacji oraz
zabezpieczeniem przed oszustwami online.
Gtéwne pytanie badawcze stanowito zagad-
nienie: Ktére pytania okazg sie najtrudniej-
sze, czyli jakie tematy i zagadnienia okazg sie
szczegodlnie ktopotliwe dla uczestnikow testu
oraz z czym mogg wigzac sie ewentualne pro-
blemy i wyzwania edukacyjne. Z tego powodu
Test wiedzy otwarty zostat dla szeroko rozu-
mianej mtodziezy - uczniow szkdt podstawo-
wych od 13 roku zycia oraz uczniow szkdt po-
nadpodstawowych. Test dostepny byt tez dla
uczestnikdw i uczestniczek warsztatow, jak
i mtodych odbioréw innych dziatarh projekto-
wych, czyli wszystkich chetnych i zaintereso-
wanych, ktérzy poprzez dziatania marketigno-
we lub kampanie informacyjne dowiedzieli sie

o projekcie. Test uzupetniony zostat rowniez
o krotkg, dobrowolng ankiete pytajaca uczest-
nikdbw o podstawowe dane demograficzne,
subiektywne poczucie bezpieczenstwa onli-
ne czy tez doswiadczenia z réoznymi formami
cyberprzestepczosci. Dodatkowym elemen-
tem konkursu, byty nagrody rzeczowe, ktérymi
zostali nagrodzeni uczestnicy z najwyzszymi
wynikami.

Charakterystyka
badanej grupy

Ankieta obejmowata uczestnikdw projektu
Cyberbezpieczni, bedacych uczniamii uczen-
nicami szkdt podstawowych (od 13 roku zycia)
i ponadpodstawowych. Cho¢ liczba osodb bio-
racych udziat w tescie przekroczyta trzy ty-
sigce 0sob, stanowigc tym samym relatywnie
duzg probe, to niniejszego badania i ptyna-
cych z niego wnioskéw nie mozna traktowac
jako reprezentatywnego i reprezentatywnych
dla catosci populacji ucznidw w Polsce.

Ze wzgledu na metode zbierania danych i spo-
sob przeprowadzenia ankiety (pozyskiwanie
wiedzy przy okazji testu), préba nie jest loso-
wa. Dobor proby jest przypadkowy - w projek-
cie wziety bowiem udziat osoby chetne, co juz
na wstepie zdecydowato o nielosowym dobo-
rze grupy. Szczegodtowe informacije o uczestni-
kach badania przedstawione sgq w podrozdzia-
le ,Kim buyli uczestnicy testu?”. Niniejsze dane
i wnioski moga byc¢ jednak wartosciowe jako
rozbudowana diagnoza najwiekszych wyzwan
i najtrudniejszych probleméw w obszarze
cyberbezpieczenstwa, z ktérymi stykajg sie
(lub nie) mtodzi ludzie. Jako takie, badanie to
i ptynace z niego wnioski powinny byc¢ warto-
$ciowe dla wszystkich organizaciji zajmujacych
sie edukacjg w zakresie cyberbezpieczenstwa.




Instrumenty Badawcze

Test jednokrotnego wyboru z 27 pytaniami,
losowanymi z trzech obszaréw tematycznych
i trzech poziomoéw trudnosci. Ankieta doty-
czgca doswiadczen z cyberprzestepczoscia,
postaw wobec bezpieczenstwa oraz oceny
programu Cyberbezpieczni.

“CLLLLY

Przebieg Badania

1. Zgtoszenie do Konkursu i Testu oraz wypet-
nienie ankiety: Uczestnicy, zgtaszajgc sie do
udziatu w Ogodlnopolskim Konkursie i Tescie
wiedzy, uzupetnili dobrowolng ankiete, do-
starczajgc informacji dotyczacych doswiad-
czen z cyberprzestepczoscia, postaw wobec
bezpieczenstwa, a takze oceny programu Cy-
berbezpieczni.

2. Przeprowadzenie Testu: Uczestnicy zostali
poddani testowi sktadajgcemu sie z 27 pytan
z trzech obszaréw tematycznych na trzech
poziomach trudnosci. Kazde pytanie mia-
to na celu ocene konkretnej wiedzy zwigza-
nej z bezpieczenstwem online, fake newsami
lub oszustwami internetowymi.

3. Analiza Wuynikéw: Zebrane dane zostaty
poddane analizie statystycznej w celu ziden-
tyfikowania najwiekszych wyzwan i proble-
mow oraz oceny poziomu wiedzy i doswiad-
czen uczestnikow.

4. Raportowanie wynikéw: Na podstawie
analizy danych, przygotowany zostat raport
zawierajacy istotne statystyki, wnioski oraz
rekomendacje dotyczgce dalszych dziatan
edukacyjnych.

Badanie ma na celu dostarczenie wgladu
w skutecznos¢ projektu Cyberbezpieczni oraz
poziom wiedzy i doswiadczen uczestnikow
w obszarze cyberbezpieczenstwa

Test wiedzy Cyberbez-
pieczni wraz z pytania-
mi ankietowymi

Kim byli uczestnicy testu?

o Ple¢

W szkotach podstawowych udziat w tescie
wiedzy mogli wzig¢ uczniowie powyzej trzy-
nastego roku zycia. Wedtug deklaracji uczest-
nikow, 328 osbéb stanowity kobiety, a 342 oso-
by stanowili mezczyzni. 27 oséb nie udzielito

odpowiedzi na to pytanie.

Procentowy udziat ptci w badaniu dla szké+
podstawowych:

. Liczba kobiet . Liczba mezczyzn brak odp.

W szkotach ponadpodstawowych widoczne
sg wieksze réznice. Wedtug deklaracji uczest-
nikow, 880 oséb stanowity kobiety, a 1517
os6b stanowili mezczyzni. 493 osoby nie

udzielity odpowiedzi na to pytanie.

Procentowy udziat ptci w badaniu dla szké+
ponadpodstawowych:

. Liczba kobiet . Liczba mezczyzn brak odp.

¢ Miejsce zamieszkania

Procentowy podziat ze wzgledu na miejsce
zamieszkania wskazywat, ze uczestnikami te-
stu i konkursu byli przede wszystkim miesz-
kancy miast ponizej 100 tys. mieszkancow.

Procentowy udziat Procentowy podziat
ze wzgledu na miejsce zamieszkania:

5,7

Miasto ponizej Miasto powyzej 100

. 100 tys mieszkancow . tys mieszkancow

. Wies Brak odpowiedzi

o Wiek uczestnikéw
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25 -

21,7
20,3
20 —
15,7
15 = 14,4
1,8
10
3,3
oL []
14 15 16 17 18
Kim byli uczestnicy testu -
podsumowanie

ol
I

6,6 6,2

>18 brak
danych

wiek (lat) 13

Warto zwrdéci¢ uwage, ze uczestnikami testu
byli przede wszystkim uczniowie szkdt po-
nadpodstawowych, a takze na problem po-
tencjalnej nadreprezentacji mezczyzn wsrod

uczestnikdw projektu. Mata liczba ucznidw
szkot podstawowych moze byc¢ ttumaczona
tym, ze zaréwno konkurs jak i test wiedzy do-
stepne byty dla uczestnikow od 13 roku zycia,
czylidla ucznidw konczacych ten etap eduka-
cji. Z tego tez powodu, w dalszych wykresach
nie wprowadzalismy rozréznienia na szkoty
podstawowe i ponadpodstawowe oraz postu-
gujemy sie zbiorczym okresleniem ,Uczestni-
cy testu” lub ,mtodziez biorgca udziat w pro-
jekcie”. Potencjalny problem nadreprezentaciji
mezczyzn wymaga dalszych badan. Moze on
bowiem wynika¢ z braku innych opcji odpo-
wiedzi w kwestionariuszu lub checi zanoni-
mizowania tej danej (az 171% uczestnikow
w grupie szkét ponadpodstawowych nie za-
znaczyta zadnej odpowiedzi w kwestionariu-
szu). Moze by¢ to jednak bardziej znaczacym
problemem sygnalizujgcym potrzebe dalsze-
go zbadania i konkretnych dziatan (wiecej
o tym, w rekomendacjach).

Wyniki testu wiedzy

Liczba podejsé do testu

Kazdy uczestnik moégt podejse¢ do testu wiedzy
trzykrotnie. W szkotach podstawowych, przy
697 uczestnikach, wptyneto 836 wynikéw, da-
jac srednig 1,2 podejscia na uczestnika. W szko-
tach ponadpodstawowych, na 2890 uczest-
nikéw, zarejestrowano 4606 wynikéw testu,
co daje $rednig 1,6 podejscia na uczestnika.

Liczba podej$é do testu
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Srednie procentowe wyniki testu:

Szkota podstawowa 78,68%

Szkota ponadpodstawowa - 74,76%

100
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Wyniki testu wiedzy
- podsumowanie

Srednie procentowe wyniki testu wskazu-
ja na wyzszy wynik po stronie szkdt podsta-
wowych. Trzeba przy tym jednak pamiegtac,
ze porownywanie obu wynikéw nie jest miaro-
dajne ze wzgledu na dwie rozne bazy pytan.
Baza pytan dla szkét ponadpodstawowych
zawierata czesto pytania trudniejsze i bardziej
zaawansowane.

Doswiadczenie
z cyberprzestepczoscia

W ankiecie, zapytalismy rowniez uczestnikow
testu o dotychczasowe doswiadczenia z cy-
berprzestepczoscig. Wyniki prezentujg odse-
tek odpowiedzi na poszczeqgdlne pytania.

Czy doswiadczytes/tas kiedys phishingu?

E- N~

Czy doswiadczytes/tas kiedys ztosliwego
oprogramowania?

. Tak . Nie

Czy doswiadczytes/tas kiedys wtamania
na konto?

Czy doswiadczytes/tas kiedys wycieku danych?

E- N~

Czy doswiadczytes/tas kiedys manipulacji
medialnych?

. Tak . Nie

Czy doswiadczytes/tas kiedys fake newsoéw?

Czy doswiadczytes/tas kiedys mowy nienawisci?

B~ H-

Czy doswiadczytes/tas kiedys hejtu w sieci?

. Tak . Nie

Znaczacg obserwacjg moze byc¢ wskazanie, ze
wiekszos¢ ankietowanych uczestnikow pro-
jektu deklarowata, ze nie doswiadczyta sytu-
acji naruszen cyberbezpieczenstwa takich jak
wiamanie na konto, wyciek danych, ztosliwe
oprogramowanie czy phishing. Ponad potowa
uczestnikéw projektu deklarowata natomiast
doswiadczenie hejtu w sieci (569,6%), mowy
nienawisci (66,8%) oraz fake newsow (85,4%).
Ponownie, moze to wskazywac¢ na potrzebe
dalszych badan i procesdw diagnostycznych,
nakierowanych w szczegdlnosci na doswiad-
czenia réznych form cybeprzemocy, jak i na
potrzebe uzupetnienia programoéow edukacyj-
nych o powyzsze obszary tematyczne.




Poczucie
bezpieczenstwa

Czy miates/tas juz zajecia o cyberbezpieczen-
stwie w szkole?

B~ H-

Czy jestes$ poinformowany o cyberzagrozeniach?
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Czy pytasz rodzicéw lub opiekunéw prawnych
o porady dotyczace bezpiecznego korzystania
z Internetu?
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Czy pytasz nauczycieli o porady dotyczace
bezpiecznego korzystania z Internetu?
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Doswiadczenie

z cyberprzestepczoscia
i poczucie bezpieczen-
stwa - podsumowanie

Zebrane odpowiedzi uczestnikdw projektu
wskazuja, ze stosunkowo dobrze oceniajg oni
swojg wiedze oraz to, w jaki sposdb szkota
przygotowata ich do dbania o swoje cyber-
bezpieczenstwo.

Pewnym wyzwaniem wymagajagcym dalsze-
go zbadania moze byc¢ kwestia tego, do kogo
uczestnicy projektu zwracajg sie o porady
dotyczace bezpieczneqgo korzystania z Inter-
netu. W ankiecie zapytali$my uczestnikéw o
zwracanie sie po porady dotyczgce bezpiecz-

nego korzystania z Internetu do nauczycieli
lub rodzicéw (nawigzujac do triady uczen-ro-
dzic-nauczyciel, stanowigcej podstawowych
odbiorcow dotychczasowych dziatan projek-
towych).

Naszym celem byto zweryfikowanie, ktdra
czes¢ triady ma w tym temacie najwigkszy
autorytet wsrod uczniow. W zadeklarowanych
przez uczestnikow odpowiedziach nie sg to
jednak ani rodzice (prawie 70% uczestnikow
nie pyta ich o porady) ani nauczyciele(po-
nad 70% uczestnikéw nie pyta ich o porady).
Jednoczesnie, wiekszos¢ uczestnikow po-
zytywnie ocenia dziatania szkoty w obsza-
rze edukacji o cyberbezpieczernstwie (28,2%
uczestnikéw ,raczej zgadza sie”, a 26,7% ,zga-
dza sie” z teza, ze szkota odpowiednio przy-
gotowata ich do dbania o swoje bezpieczen-
stwo w sieci).

Pytanie o inne autorytety w obszarze cy-
berbezpieczenstwa jest zatem zagadnieniem
wymagajagcym dalszych badan, jak rowniez
waznym pytaniem, ktére powinny zada¢ so-
bie organizacje zajmujace sie edukacjg w tym
zakresie.

Najwieksze wyzwania
w obszarze Cyberbez-
pieczenstwa

Jednym z gtéwnych celow Ogodlnopolskie-
go Testu Wiedzy byto znalezienie najtrud-
niejszych pytan i najwiekszych problemow
(z perspektywy uczestnikow projektu) zwig-
zanych z cyberbezpieczeristwem. Po prze-
analizowaniu bazy ok. 200 pytan, zidentyfi-
kowano pytania, ktére sprawity uczestnikom
testu najwieksze trudnosci. Lista tych py-
tan wskazuje to na to, ze mtodzi uczestnicy
projektu wykazujg sie dos¢ rozlegta wiedzg
z zakresu Cyberbezpieczenstwa, Mediow
spotecznosciowych i Fake Newsow. Uczest-
nicy testu dobrze radzili sobie z pytaniami
dotyczacymi czestych zagrozen oraz pyta-
niami dotyczacymi wiasciwych sposobow
postepowania w danej sytuaciji (stanowigcej




naruszenie cyberbezpieczenstwa). Najtrud-
niejszymi pytaniami okazaty sie natomiast te,
zawierajgce specjalistyczne stownictwo i ter-
minologie:

o Co to jest enkrypcja?

o Co to jest Keylogger?

e Co to jest Jailbreak
(w odniesieniu do urzadzen Apple)?

e Co to jest koperta SSL?

o Jakie korzysci ptyna z korzystania
z programoéw typu Sandbox?

¢ Co oznacza ,feeds reboot>?

o« Co to jest factcheckingowe narzedzie
»CRAAP”?

o Czym jest rozejscie sie informaciji
(echo chamber)?

o Co tojest botnet?

o Co oznacza wyrazenie ,zero-day exploit”

e Czym jest atak typu ,spoofing”

e Co to jest ,clickjacking”

Wiele z tych terminéw stanowi albo istotne
zagrozenia albo skuteczne sposoby i narzedzi
do zwiekszenia swojego cyberbezpieczen-
stwa w sieci. W dalszej czesci raportu, popro-
silismy zatem o ich omdwienie ekspertéw me-
rytorycznych zaangazowanych w projekt.

Wyjasnienia
ekspertow:

Enkrypcija

Enkrypcja to proces przeksztatcania czytelnych
danych (tekstu, plikdw, informaciji) w sposoéb,
ktory utrudnia lub uniemozliwia nieupowaznio-
nym osobom dostep do ich tresci. Jest to tech-
nika stosowana w celu ochrony poufnosci da-
nych i zabezpieczenia przed nieautoryzowanym
dostepem.

W procesie enkrypcji dane oryginalne, nazywane
tekstem jawnym, sg przeksztatcane za pomocg
algorytmu matematycznego i klucza szyfrujace-
go w dane zaszyfrowane, zwane tekstem szyfro-
gramu. Proces odwrotny, nazywany deszyfro-
waniem, polega na przywréceniu oryginalnych
danych z tekstu zaszyfrowanego i wymaga po-
siadania odpowiedniego klucza deszyfrujacego.

Enkrypcja jest szeroko stosowana w dzie-
dzinie bezpieczenstwa informatycznego,
zwtaszcza w transmisji danych przez Internet,
przechowywaniu poufnych informacji, takich
jak dane uzytkownikéw, oraz w ochronie ko-
munikacji miedzy réznymi systemami. Istnieje
wiele réznych algorytmow i metod enkryp-
cji, a bezpieczenstwo systemow zalezy cze-
sto od stosowania odpowiednich protokotow
i kluczy szyfrowania.

Marek Grzywna
Koperta SSL

Termin ,koperta SSL” odnosi sie do procesu
szyfrowania danych przesytanych miedzy
uzytkownikiem a serwerem internetowym za
pomocg protokotu SSL/TLS. SSL (Secure Soc-
kets Layer) i jego nastepca, TLS (Transport
Layer Security), to protokoty kryptograficz-
ne uzywane do zabezpieczania komunikacji
internetowej. Koperta SSL (ang. SSL envelope)
to metafora, ktora opisuje, jak te protokoty
zapewniajg bezpieczne srodowisko dla prze-
sytanych danych.

W skrécie, proces ten dziata nastepujaco:
Handshake SSL/TLS: Kiedy uzytkownik taczy
sie z serwerem, zachodzi tzw. ,handshake”
SSL/TLS. W tym procesie nastepuje wymiana
kluczy kryptograficznych miedzy uzytkow-
nikiem a serwerem. Klucze te sg uzywane do
zabezpieczenia dalszej komunikacii.

Szyfrowanie danych: Po ustanowieniu bez-
piecznego potgczenia, dane przesytane mie-
dzyuzytkownikiem a serwerem sg szyfrowane.
Oznacza to, ze nawet jesli ktos przechwycitby
te dane, nie bytby w stanie ich zrozumiec¢ bez
klucza deszyfrujgcego.

Integralno$é¢ danych: Protokoty SSL/TLS za-
pewniajg réwniez integralnos¢ danych, co
oznacza, ze nie mozna ich modyfikowac¢ pod-
czas transmisji. Jesli dane zostatyby zmienio-
ne lub sfatszowane, to zostanie to zauwazone.

W ten sposob koperta SSL tworzy bezpiecz-
ne srodowisko dla przesytania danych przez
Internet, chroniagc je przed nieautoryzowanym
dostepem i przechwytywaniem. Wspoditcze-

$nie, zwtaszcza po kilku aktualizacjach, zaleca
sie korzystanie z TLS, ktory jest bardziej bez-
pieczng wersjg protokotu, niz SSL. Termin ,ko-
perta SSL” jest wiec czesto uzywany ogdinie,
nawet jesli protokot TLS jest wiasciwy.

Marek Grzywna
Rozejscie sig informacji (echo chamber)

Pojecie echo chamber w kontekscie spotecz-
nym lub medialnym, wskazuje na sytuacje,
w ktorej ludzie koncentrujg sie na informacjach,
ktdre potwierdzajg ich wtasne przekonania, jed-
noczesnie odrzucajac lub ignorujac rézne per-
spektywy. W takim przypadku, ,rozejscie sie
informacji” zwigzane jest z tym, jak grupa ludzi
wchodzi w srodowisko myslowe, gdzie dominu-
ja pewne przekonania lub ideologie, a réznorod-
no$¢ pogladdéw jest minimalizowana. To zjawisko
moze wystepowac¢ zarowno w tradycyjnych
mediach, jak i w mediach spotecznosciowych,
gdzie algorytmy dostosowujg prezentowane
tresci do wczesniejszych preferencji uzytkow-
nikow.

Termin ten mozna interpretowac jako opis
zjawiska, w ktérym ludzie skupiajg sie na in-
formacjach zbieznych z ich wtasnymi prze-

konaniami, co prowadzi do pewnej izolacji
od réznorodnosci pogladdw.

Marek Grzywna
Jailbreak

W odniesieniu do systemu i0S, jest to proces
usuwania ograniczen systemu na danym urza-
dzeniu, w celu nadania uzytkownikowi urzg-
dzenia wiekszych uprawnien. W praktyce jest
to proces pozwalajgcy uzytkownikowi dane-
go urzadzenia np. na instalacje aplikacji spo-
za App Store czy tez dowolne dostosowanie
interfejsu urzadzenia do wiasnych potrzeb.
Jest to jednak proces ,otwierajacy” system na
potencjalne ataki. Instalowana przez nas apli-
kacja z innego zrodta moze bowiem zawierac
np. malware. Cho¢ jailbreak moze byc¢ dosyc
prostym i popularnym zabiegiem, trzeba byc¢
$wiadomym zwigzanych z nim zagrozen.

Zbigniew Bujak

Feeds Reboot

Feeds Reboot to termin wymyslony przez Davi-
da Pierce’a, w artykule Your internet life needs
a Feeds Reboot — here’s how to do it. Ozna-
cza on ‘restartowanie” naszych algorytmow
w mediach spotecznosciowych by chroni¢
sie przed nadmiernym/btednym profilowa-
niem oraz zjawiskiem ,banki informacyjnej”.
David Pierce proponuje kilka dziatarn sktada-
jacych sie na Feeds Reboot, takich jak: prze-
glad obserwowanych stron i profili, porzadki
w tresciach do przeczytania/na pdzniej oraz
resetowanie i modyfikowanie ustawien algo-
rytmoéw w konkretnych mediach spoteczno-
$ciowych (modyfikacje opcji ,zainteresowan”
lub wyswietlanych reklam). Okazjonalny Feeds
Reboot pomaga budowac swiadomosc¢ na te-
mat zjawiska coraz dalej idacego profilowania
naszych zachowar w mediach spotecznoscio-
wych, a takze pozwala nam na poznanie i mo-
dyfikacje informacji, ktére zebraty o nas algo-
rytmy.

Zbigniew Bujak
CRAAP

Test CRAAP to narzedzie weryfikacji i oce-
ny prawdziwosci informacji znajdowanych
w sieci. Sktada sie on z listy pytan pozwalajg-
cych ocenic¢ aktualnosc (Currency), istotnosce
(Relevance), zrédto (Authority), poprawnose
(Accuracy) oraz cel (Purpose) danej infor-
macji. Jest to narzedzie wykorzystywane na
gruncie akademickim (do oceny wiarygodno-
$ci zrodet), ale moze byc¢ z sukcesem wyko-
rzystywane w analizowaniu i wykrywaniu fake
newsow i dezinformacji w sieci.

Zbigniew Bujak
Zero-day exploit

To pojecie sktada sie z dwdch czesci - ,zero day”
oraz ,exploit”. Termin ,zero day” oznacza istnie-
nie takiej wady oprogramowania, ktéra albo nie
jest jeszcze znana, albo nie zostata jeszcze na-
prawiona. Innymi stowy jest to ,dziura” w opro-
gramowaniu, ktéra moze byc¢ uzyta do atakow
i niestety nie mamy na to obrony w danym mo-
mencie (poprawka dopiero jest w drodze).




LZero day” bierze sie stqd, ze producenci lub
uzytkownicy majg dostownie zero dni na zare-
agowanie na zagrozenie. Stowo ,Exploit” po-
chodzi od ang. ,exploit” — wykorzystac.

Jest to program albo kod, ktory wykorzystu-
je jakis btad w oprogramowaniu aby narobic¢
szkod. Ten program moze byc¢ wprowadzony do
kodu przez przestepce, moze byc¢ podestany
uzytkownikowi w wiadomosci e-mail, moze byc
skryptem dziatajacym na stronie internetowej
itd.

Podsumowujac - ,,zero-day exploit” oznacza taki
program lub kod, na ktérego w danym momencie
nie ma poprawki.

Przed exploitami zero day wtasciwie nie ma 100%
ochrony, ale mozna znacznie zmniejszyc¢ zagro-
zenie stosujac sie do nastepujacych porad:

o Aktualizuj swoje oprogramowanie tak szyb-
ko i czesto jak to mozliwe (chodzi o to, by jak
najszybciej wprowadzi¢ poprawki i zmniej-
szyc¢ czas wystawienia naszego komputera
na exploity)

» Unikaj zachowan ryzykownuych (np. insta-
lowania na komputerze programoéw niewia-
domego pochodzenia).

Niebezpiecznik.pl
Spoofing

Stowo ,spoofing” (od angielskiego ,spoof” -
bujda, szachrajstwo) czesto jest uzywane jako
okreslenie ataku. Tak naprawde oznacza ono

co$ innego - zmienianie informacji o nadawcy
danego komunikatu.

Spoofigniem mozemy zatem nazwac:

« Fatszowanie informacji o nadawcy komuni-
katu w wiadomosciach e-mail.

o \Wyswietlanie uzytkownikowi telefonu fat-
szywej informacji o numerze osoby dzwo-
niacej.

o \Wyswietlanie uzytkownikowi telefonu fat-
szywej informacji o nadawcy SMS-a.

o \Wszelkie inne sytuacje, w ktérych docho-
dzi do podmianki prawdziwej informaciji
o nadawcy jakiej$ informacji lub komunikatu.

Jesli stowa «spoofing» uzywamy na okre-
$lenie ataku to mamy na muysli wszelkie ro-
dzaje dziatan, w ktorych ktos$ podszywa sie
pod inng osobe lub organizacje, aby wytudzi¢
dane, pienigdze lub zrobi¢ co$ szkodliwego.

Niektdre rodzaje spoofingu moga byc¢ wykry-
walne (np. Spoofing mailowy), ale wymaga to
ztozonych czynnosci. Dlatego najlepiej jest
przyjac jedna, prosta zasade bezpieczenstwa.
Jesli dostajesz jakgs wiadomosc mailem, te-
lefonicznie lub przez SMS i nadawca tej wia-
domosci chce abys co$ zrobit, musisz po-
twierdzi¢ tozsamos¢ nadawcy kontaktujgc
sie z nim osobiscie. Mozesz przyktadowo za-
dzwoni¢ do danej osoby (firmy, urzedu) i spy-
tac, czy faktycznie ta osoba nadata dang wia-
domosce. Wazne jest to, abys to TY wykonat
potaczenie do danej osoby. Najpewniejszym
sposobem jest potwierdzenie telefoniczne.

Niebezpiecznik.pl

Clickjacking

Clickjacking to rodzaj oszustwa, ktory pole-
ga na ukrywaniu ztosliwego linku pod atrak-
cujnym przyciskiem lub grafikg na stronie in-
ternetowej. Co jednak wazne, przy typowym
clickjackingu ofiara sadzi, ze przeglada znang
i zaufang strone internetowa. Bardzo czesto
odbywa sie to w taki sposob, ze na strone le-
galng (np. Na facebooka) natozona jest nie-
widoczna «naktadka» (iframe), a uzytkownik
tego nie wie (zob. https://niebezpiecznik.pl/
symantec/clickjacking-na-facebooku/). Cza-
sami clickjacking nie wyrzadza wielkich szkod,
a stuzy np. Pozyskaniu tzw. Like’éw dla stron
wykorzystywanych przez oszustow. Moze
byc¢ jednak uzyty w celu przekierowania uzyt-
kownika na bardziej szkodliwe tresci. Aby sie
przed clickjackingiem chronic, nalezy byc nie-
ufnym wobec nieznanych lub podejrzanych
stroninternetowych. Nie powinnismy «klika¢>
w tresci, jesli nie jestesmy pewni kto je do-
starcza i co sig za nimi kryje. Dodatkowym za-
bezpieczeniem (potrzebnym réwniez z innych
powodow) bedzie posiadanie oprogramowa-
nia antywirusowego oraz jak najczestsze i naj-
szybsze aktualizowanie oprogramowania.

Niebezpiecznik.pl

Sandbox

Stowo Sandbox (ang. piaskownica) oznacza
stworzenie w programie bezpiecznego, od-
dzielnego $rodowiska, w ktdérym mozna uru-
chamia¢ nieznane lub podejrzane pliki i pro-
gramy nie ryzykujgc uszkodzenia systemu.
Programy lub pliki dziatajace w ,piaskownicy”
nie majg wszystkich uprawnien, nie majg pet-
nego dostepu do zadan systemu, petnego
dostepu do sieci albo urzadzen peryferyjnych
podtaczonych do komputera. Istniejg zaréwno
~piaskownice” w postaci programéw na kompu-
tery (np. Sandboxie) jak i dziatajagce w chmurze.
W pewnym sensie z dobrodziejstw piaskowni-
cy korzystamy réwniez wtedy, gdy przeglada-
my zasoby dyskow sieciowych (mozemy np.
zapoznac¢ sie z trescig dokumentu w przegla-
darce, bez pobierania go na komputer).

Niebezpiecznik.pl
Keylogger

Keylogger to po prostu program, ktéry zapi-
suje znaki wprowadzane z klawiatury. Bardzo
czesto keyloggery sa programami ztosliwymi
instalujg sie bez wiedzy uzytkownika, ,nastu-
chujg” znaki z klawiatury i przesytajg informa-
cje na ich temat do swojego twadrcy. W ten
sposodb moze dochodzi¢ do wykradania da-
nych poufnych, w tym haset. Keyloggerom
nalezy przede wszystkim zapobiegac, a za-
tem nalezy mie¢ oprogramowanie antywiru-
sowe i aktualny system.

Dodatkowym zabezpieczeniem przed keylog-
gerem moze byc¢ uzycie tzw. klawiatur ekra-
nowych, czyli wprowadzania hasta mysza na
wirtualnej klawiaturze wyswietlonej na ekra-
nie (niektdre banki oferujg takg mozliwose).
Pamietajmy jednak, ze jest jeszcze jeden i to
lepszy sposob, by haset nie wpisywac. Me-
nedzery haset nie tylko pamietajg nasze ha-
sta i utatwiajg zarzadzanie nimi, ale zwalniajg
nas z koniecznos$ci wpisywania ich z klawiatu-
ry. Dlatego wtasnie menedzery haset chronig
rowniez przed tym zagrozeniem.

Niebezpiecznik.pl

Botnet

Botnet to sie¢ komputerow zainfekowanych
ztosliwym oprogramowaniem. Sie¢ ta znajduje
sie pod kontrolg przestepcow i moze byc¢ wy-
korzystywana do réznych celdw, takich jak
wysytanie spamu, kradziez danych, kopanie
kryptowalut czy przeprowadzanie atakow
DDoS. Jesli Twoj komputer zostanie zainfeko-
wany i stanie sie czescig botnetu to - nieste-
ty - nie bedzie on pracowat juz tylko dla Cie-
bie. Czes$¢ jego mocy zostanie przeznaczona
na rzecz botnetu, a Ty bedziesz miat powolny,
kiepsko dziatajgcy sprzet, ktory w dodatku
bedzie uzywany do szkodzenia innym.

Aby temu zapobiec:

« miej aktualne oprogramowanie
antywirusowe

« nie otwieraj zatgcznikéw i wiadomosci
od byle kogo,

e nieinstaluj oprogramowania
nieznanego pochodzenia,

o zadbaj o firewall,

*« monitoruj wydajnos¢ komputera, jego
zuzycie zasobow i aktywnos$¢ sieciowa.

Niebezpiecznik.pl
Atak IDN homograph

Atak IDN homograph polega na tym, ze uzyt-
kownikowi wyswietlany jest fatszywy adres
strony, ktory wyglada jak prawdziwy, ale za-
wiera znaki z innego alfabetu. Atak ten jest
mozliwy, poniewaz istniejg sposoby na two-
rzenie adresow internetowych zawierajg-
cych znaki greckie, rosyjskie, hebrajskie czy
armenskie. Niektére z tych znakoéw sag bardzo
do siebie podobne np. Litera «o» w cyrylicy
wyglada identycznie jak litera «o» w alfabe-
cie tacinskim, ale technicznie rzecz biorac sg
to inne znaki. W cyrylicy litera «r» wyglada
podobnie do naszego «p>, a litera «u» przy-
pomina tacinskie «ys.

- Aby zobaczyc¢ jak to dziata, mozesz zrobic¢
proste doswiadczenie. Wpisz do paska adresu
w przegladarce adres xn—niebezpiecznikw-
ka-tyb.pl . Zobaczysz, ze w pasku pojawi sie




stowo «niebezpiecznikdwka>». Aby osiggnac
ten efekt uzylismy tzw. Punycode, czyli spo-
sobu kodowania znakéw Unicode za pomocsy
dodatkowych liter, cyfr i mysinikow.

Przestepcy mogaq Ci podrzucac¢ adresy, ktore
po zatadowaniu do przegladarki wygladaja bar-
dzo wiarygodnie, a jednak sktadajg sie z innych
liter niz sgdzisz. Najlepiej chroni¢ sie przed tym
atakiem poprzez sprawdzanie adresdéw stron,
ktore odwiedzacie. Nie sprawdzaj ich jednak
po zatadowaniu sie strony, ale jeszcze zanim
klikniesz adres. Najedz na link, w ktéry chcesz
klikna¢ i rzu¢ okiem na lewy dolny rog prze-
gladarki. Wyswietli sie tam adres, ktory masz
odwiedzi¢ (w razie uzycia punycode, bedziesz
widziat myslIniki i dodatkowe znaki).

Dodatkowo jednak pamietaj, aby nigdy, prze-
nigdy, nie logowac¢ sie na stronach, na kto-
re ktos skierowat Cie przez link lub przycisk.
Na strony logowania najlepiej jest wchodzi¢
przez zaktadke we wtasnej przeglgdarce.

Niebezpiecznik.pl

Wnioski
i rekomendacje
Wnioski

Analiza procentowego udziatu ptci w badaniu
wykazuje, ze liczba mezczyzn (52,5%) prze-
wyzsza liczbe kobiet (30,4%), co moze byc
wynikiem brakiem innych opcji w kwestiona-
riuszu lub checig anonimizaciji tej konkretnej
danej przez uczestnikow/uczestniczki. Moze
to jednak rowniez wskazywac na istotne zroz-
nicowanie miedzy ptciami w kontekscie zain-
teresowania tematyka cyberbezpieczenstwa.
Zagadnienie to wymaga zatem dalszych ba-
dan i dalszej weryfikacji, a na gruncie dziatan
edukacyjnych wiekszej uwagi ze strony réz-
nych organizacji. Warto przyjrze¢ sie meto-
dom warsztatowym oraz metodom promocji
dziatan edukacyjnych pod katem nieumysl-
nego utrwalania stereotypoéw lub podziatow
ptciowych. W przypadku potwierdzenia tych
wynikéw w kolejnych badaniach, dziataniach

edukacyjnych, warto rozwazyc¢ przyjecie
strateqii skierowanych do zwigkszenia zainte-
resowania dziewczat tg dziedzina, przy uzyciu
dedykowanych warsztatéw oraz kampanii in-
formacuyjnych.

«  Wiekszose respondentow pochodzi
z miast ponizej 100 tys. mieszkancow
(52%), co moze wynikac z lepszego doste-
pu do zasobow edukacyjnych. Najrzad-
szg grupg sg natomiast mieszkancy wsi
(13,8%). W celu skutecznego dostarczania
edukacji z zakresu cyberbezpieczerstwa,
konieczne jest rozszerzenie programow
edukacyjnych na obszary wiejskie oraz
mniejsze miejscowosci lub mocniejszy
akcent ktadziony na promocje programu
poza duzymi osrodkami miejskimi.

« Analiza doswiadczen uczestnikow z cy-
berzagrozeniami ukazuje zréznicowanie
w ich doswiadczeniach. Istnieje potrzeba
dostosowania programow edukacyjnych
w celu uwzglednienia indywidualnych do-
Swiadczen uczestnikow, co wptynie naich
poziom swiadomosci w zakresie cyber-
bezpieczenstwa, fake newsoéw i medidw
spotecznosciowych.

« Chociaz wiekszo$¢ ucznidw uwaza, ze
szkota skutecznie ich przygotowata do
dbania o bezpieczenstwo w sieci, istniejg
uczestnicy (nieco ponad 15%), ktérzy majg
watpliwosci lub nie wyrazili jednoznacznej
opinii na ten temat. Konieczne jest dosto-
sowanie programu do réznych poziomow
doswiadczenia uczniow.

- Badanie ukazuje, ze zdecydowana wiek-
szo$¢ ucznidw nie konsultuje sie z ro-
dzicami i nauczycielami w kwestiach
bezpiecznego korzystania z Internetu.
Programy edukacyjne powinny uwzgled-
nia¢ inne formy autorytetéw dla mtodych
w tej dziedzinie.

Rekomendacje

+ Ekspansja programoéw edukacyjnych na
obszary wiejskie, majgca na celu zagwa-
rantowanie rownego dostepu do wiedzy

o cyberbezpieczenstwie dla uczniow z roz-
nych srodowisk.

«  Rownolegte rozwijanie programoéw edu-
kacyjnych dotyczacych ochrony danych
osobowych, mowy nienawisci i hejtu aby
zwiekszyc¢ swiadomosc¢ uczestnikow na te-
mat ryzyka zwigzanego z przetwarzaniem
ich informacji online oraz formami cyber-
przemocuy.

« Dostosowanie programoéw edukacyjnych
do indywidualnych potrzeb ucznidw, bio-
rgc pod uwage roznice w doswiadczeniach
z cyberprzestepczoscia i poziomie wiedzy
na temat bezpieczenstwa online.

«  Prowadzenie spotkan z rodzicamiinauczy-
cielami w celu informowania ich o tresciach
programow edukacyjnych oraz zachecanie
do aktywnego udziatu w procesie edukacii.

. Systematyczne przeprowadzanie ewalu-
acji programow edukacyjnych w celu mo-
nitorowania ich skutecznoscii dostosowa-
nia do zmieniajacych sie potrzeb uczniow.

«  Prowadzenie kampanii promocyjnych obej-
mujacych plakaty, ulotki, prezentacje i media
spotecznosciowe w celu zwiekszenia Swia-
domosci programow edukacyjnych wsrod

Co dalej?

Efekty programu Cyberbezpieczni to nie tylko
zakonczone warsztaty i szkolenia dla nauczy-
cieli,ale rowniez gotowe do wykorzystania ma-
teriaty edukacyjne dla nauczycieli i rodzicow.
Zachecamy do zapoznania sie ze scenariusza-
mi zaje¢ dostepnych na licencji Creative Com-
mons oraz z ulotka dla rodzicéw, dostepnag na
stronie projektu: https://fundacjapfr.pl/cyber-
bezpieczni.html

Mamy nadzieje, ze przygotowane przez nas
dziatania, materiaty, a takze wnioski i rekomen-
dacje okazg sie pomocne dla wszystkich na-
uczycieli, rodzicow i organizacji zajmujacych
sie edukacjg w zakresie bezpieczenstwa dzieci
i mtodziezy w sieci.

Fundacja Polskiego Funduszu Rozwoju
Fundacja Polskiego Funduszu Rozwoju to
organizacja non-profit utworzona w 2018 roku
przez Polski Fundusz Rozwoju. Fundacja reali-
zuje swoje zadania statutowe poprzez dziata-
niaiprojekty z zakresu edukacji poprzez wtasne
projekty, wspieranie inicjatyw spotecznych
(granty i darowizny) i wolontariat pracowniczy.
Gtowny cel tych projektow to przeciwdziatanie
wykluczeniu cyfrowemu, wyréwnywanie szans
edukacyjnych, wyréwnywanie szans na ryn-
ku pracy réoznych grup spotecznych - w tym
dzieci zamieszkujacych tereny Polski wschod-
niej, dzieci-wychowankdéw osrodkéow wycho-
wawczych i pieczy zastepczej oraz seniorow
- poprzez programy edukacyjne bazujgce na
nowych technologiach.

Fundacja realizuje szereq inicjatyw edukacyj-
nych, a najwiekszg z nich jest Centralny Dom
Technologii, czyli unikatowy w skali kraju pro-
jekt, taczacy Swiat nauki, technologii i bizne-
su. Centralny Dom Technologii tworzy zespodt
edukatoroéw i ekspertéw nowoczesnej edukacii
opartej na metodologii STEAM. W Centralnym
Domu Technologii, mieszczacym sie w War-
szawie, organizowane sg wydarzenia, projek-
ty partnerskie, ale gtdwnym i najwazniejszym
obszarem dziatalnosci sq zajecia warsztatowe
stacjonarne i online dla dzieci, mtodziezy i do-
rostych, w tym takze dla oséb starszych.

Dodatkowe obszary dziatalnosci Fundaciji to
wspieranie innowacyjnosci, przedsiebiorczo-
$sci, motywowanie do zwiekszania kompe-
tencji przez cate zycie, budowanie postaw
prospotecznych i aktywizacja zawodowa.
Podstawowe grupy odbiorcow dziatan reali-
zowanych przez Fundacje to dzieci, mtodziez
oraz osoby starsze, jednakze naszym celem
jest stworzenie catego ekosystemu dobrych
praktyk i zaangazowanych instytuciji, tak aby
realizowane projekty miaty realny wptyw na
zycie beneficjentow Fundaciji. W ramach reali-
zacji swoich celdw statutowych Fundacja PFR
tworzy wtasne autorskie projekty, ale takze
przystepuje do Partnerstw, dzieki ktéorym ma
mozliwos¢ realizacji projektow spotecznych,

edukacyjnych i kulturalnych.




Wiecej informacji na temat Fundaciji PFR
znajduje sie na stronie: www.fundacjapfr.pl

Centralny Dom .
Technologii B PFR Fundacja

Publikacja zostata przygotowana przez Funda-
cje Polskiego Funduszu Rozwoju.

Wszelkie prawa zastrzezone. Nieautoryzowa-
ne rozpowszechnianie catoéci lub fragmentu
niniejszej publikacji w jakiejkolwiek postaci jest
zabronione. Wykonywanie kopii metoda kse-
rograficzna, fotograficzng, a takze kopiowani
ksigzki na nosniku filmowym, magnetycznym
lub innym powoduje naruszenie praw autor-
skich niniejszej publikacii

Opracowanie:

Marek Grzywna
Zbigniew Bujak
Cyberbezpieczni
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Projekt jest finansowany ze srodkéw
Kancelarii Prezesa Rady Ministrow
w ramach ogdlnopolskiego progra-

mu rozwoju kompetencji uczniow
i nauczycieli ,Cyberbezpieczni”.




